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Abstract— Recent technological advancements in safety
issues have necessitated the implementation of an intelligent video
surveillance system, an area that is constantly evolving and a
subject requiring research and periodic updation. This system
offers us the possibility of not exposing human resources in the
case of danger. The main objective of intelligent video surveillance
systems is to alter the person in charge of operating the system to
intervene or issue notice to the corresponding authorities. This
problem is increasing at public institutions level due to the constant
criminal events in our country. At the Technological University of
Panama, C.R. de Veraguas, there are currently no technological
tools to support the task of the safety department. In this article, a
strategy of developing a prototype of an autonomous video
surveillance system is proposed. Tests will be conducted as part of a
case study on the Regional Center of Veraguas. This article
proposes a strategy of automatic guidance of a video surveillance
system, where the most important aspects for its development are
exposed. Some automatic guidance strategies available in the
literature are described in addition to the available technologies
and hardware. Finally, the results of the automatic guidance

strategy are presented through the use of NFC cards.
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Resumen— Con los recientes  avances
tecnoldgicos en tema de seguridad se ha visto la
necesidad de implementar un sistema de
videovigilancia inteligente, area en la cual se esta en
constante evolucion y es tema de investigacion y
periddica actualizacion, estos sistemas nos brindan
la posibilidad de no exponer recursos humanos en
caso de peligro. El principal objetivo de estos
sistemas de videovigilancia inteligente es el de
alertar a la persona a cargo de operar el sistema para
que intervenga o0 de aviso a las autoridades
correspondientes. Problema de seguridad a nivel de
las instituciones pulblicas cada vez mas frecuente
debido a los constantes sucesos delictivos en
nuestro pais. En la Universidad Tecnoldgica de
Panama, C.R. de Veraguas, actualmente no se
cuenta con herramientas tecnoldgicas que permitan
apoyar la tarea del departamento de seguridad. En
este articulo se plantea una estrategia de guiado de
un prototipo de un sistema de videovigilancia
autonomo. Las pruebas se realizaran teniendo como
caso de estudio el Centro Regional de Veraguas.

En este articulo se plantea una estrategia de
guiado automatico de un sistema de videovigilancia,
donde se exponen los aspectos méas importantes
para su desarrollo. Se describen algunas estrategias
de guiado automético disponibles en la literatura,
asi como tecnologias y hardware disponible. Al
finalizar se presentaran resultados acerca del guiado
automatico mediante la utilizacion de tarjetas NFC.

indice de Términos— Auténomo, Seguridad,
Sistemas Expertos, Videovigilancia Inteligente,
Guiado Automatico.
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I. INTRODUCCION

En Panama, cada dia se registran un sin nimero
de hurtos, agresiones y demas, tanto en propiedades
publicas como privadas, por lo que las
universidades no escapan de la delincuencia.

Los sistemas de seguridad en las entidades
publicas no siempre son los mas efectivos y hasta
pueden resultar ser peligroso para el personal de
vigilancia, ya que se han registrado casos de
agresion hacia estas personas.

En los dltimos afios ha habido un desarrollo
creciente en el campo de los sistemas inteligentes de
videovigilancia. Estos logran detectar, reconocer y
seguir objetos de manera automatica a partir de
secuencias de imagenes obtenidas por una camara
[1]. Esta area tiene una amplia diversidad de
potenciales aplicaciones como la seguridad en
edificios, vigilancia de trafico en ciudades y
carreteras, control de fronteras [2, 3, 4y 5].

Una de las aplicaciones méas importantes de estos
sistemas es detectar intrusos en zonas de seguridad.
Para ello, dichos sistemas suelen utilizar estrategias
basadas en la deteccion de movimiento en la escena

[6].

Estas estrategias se basan en su gran mayoria a
detectar cambios en las imagenes, que pueden
generar falsos positivos. Estos se producen por el
cambio de iluminacion, o movimiento brusco lo que
provoca que no se pueda distinguir la imagen y a su
vez que no coincida con los puntos de las imagenes
en el registro ya establecido.

Gracias a la evolucion de los ordenadores y la
disponibilidad de camaras de video baratas y de alta
calidad ha sido posible la consideracion de modelos
complejos en tiempo real de situaciones de la vida
cotidiana. Sin embargo, el principal problema en la
automatizacion de la deteccion y el seguimiento de
personas radica en la dificultad de modelar una
persona y las actividades que puede realizar, debido
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a la gran variedad de movimientos, poses e
interacciones existentes con otras personas u objetos

[7].

A partir de la revolucion industrial hubo un
gran desarrollo de maquinarias y fue ese el punto de
partida en el desarrollo masivo de maquinas
para la solucion de problemas.

En la actualidad se necesitan maquinas
autonomas, las mas precisas posibles para que
puedan hacer tareas que representan mucho
peligro para la integridad humana y que puedan
hacer procesos repetitivos de la manera mas
eficiente [8].

En la industria y sobre todo en los puertos y
almacenes, poco a poco, es mas habitual
encontrarse  sistemas automatizados para el
transporte interno de los materiales. Los materiales
se transportan en vehiculos sin conductor que se
guian de forma automatica sin requerir un operario,
ya sea a bordo o controlandolo a distancia, para
guiarlos. Estos vehiculos se conocen como
vehiculos de guiado automatico o0 mas conocidos
por sus siglas AGV provenientes de Automated
Guided Vehicle [9].

Las caracteristicas que hacen innovadora la
propuesta presentada en este trabajo son: un sistema
autonomo, inteligente con una estructura movil.
Integra tecnologias de bajo costo como Arduino y
Raspberry Pi y ademas se basa en el concepto de un
sistema experto, apoyado de visién computarizada.

Las secciones del articulo se detallan a
continuacion, iniciando con una breve revision de
los antecedentes, luego se presenta los componentes
utilizados por el sistema propuesto, seguidamente se
comparan sistemas de guiado existentes, se presenta
el disefio propuesto, y finalmente los resultados y
las conclusiones del trabajo.

1I. FORMULACION DEL PROBLEMA

Se ha elegido como escenario la Universidad
Tecnoldgica de Panama, C.R. de Veraguas, ya que
se encuentra en una zona de poca vigilancia. Dentro
de éstas instalaciones se realizaran pruebas en el
area de talleres, una seccién del Centro alejada,

muchos posibles puntos de entrada y con una mayor
exposicion a la visita de ladrones. Esta es una zona
donde se almacenan equipos costosos de
laboratorios que anteriormente ya ha sido objetivo
de robos.

A. Escenario de Trabajo

El escenario del proyecto propuesto esta enfocado
a las instalaciones de la Universidad Tecnoldgica de
Panam4, Centro Regional de Veraguas.
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Figura 1. Croquis de las instalaciones de la
Universidad Tecnoldgica de Panam4, Centro
Regional de Veraguas.

La Universidad Tecnoldgica de Panama, C.R. de
Veraguas, esta ubicada en el distrito de Atalaya,
provincia de Veraguas, Republica de Panama.
Cuenta con 5 edificios, pasillos con un concepto
abierto, area deportiva, estacionamiento y area de
talleres.

Figura 2. ecci6n A del recorrido del robot e
videovigilancia
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Figura 3. Seccién B del recorrido del robot de
videovigilancia

Figura 4.Seccion C del recorrido del robot de
videovigilancia

I1l. ESTRATEGIA PROPUESTA: SISTEMA DE
GUIADO AUTONOMO A TRAVES DE TARJETAS NFC

El objetivo de este sistema de guiado es indicarle
al robot de videovigilancia el recorrido que tiene
que realizar dentro del area de recorrido
seleccionada considerando los obstaculos del
entorno y el ambiente nocturno.

2.1. Componentes:

El sistema de guiado auténomo esta compuesto
por los siguientes componentes:

2.1.1. Raspberry Pl 3: Ordenador de placa
reducida que tendra la tarea de recibir los datos
obtenidos por medio de los diversos sensores y
camaras que tendrd el robot, para realizar su
procesamiento y generar la siguiente accion a
realizar.

Figura 5. Raspberry P1 3.

2.1.3. Raspberry PlI Camara: El mddulo de la
camara Raspberry Pi es un add-on de disefio
personalizado para Raspberry Pi, es el encargado de
capturar las imagenes para luego enviarla al
Raspberry PI 3 a la cual esta conectada.

Figura 6. Raperry Pl Camara.

2.1.4. Camara de vision nocturna: Esta camara
permite reducir falsos positivos y permite la vision
en lugares con poca luz.

Figura 7. Camara de vision nocturna para
Raspberry.

2.1.6. Tarjeta NFC: Es una placa que ira
indicando el camino trazado al robot.
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Figura 8. Tarjeta NFC.

2.1.7. Sensor Ultrasénico; Estos sensores dgaben
ser capaces de medir las distancias entre objetos
durante el recorrido.

Figura 9. Sensor Ultrasonico.
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2.1.8.

Controlador para Motores: Este

controlador sera el encargado de actuar como
puente entre el Raspberry Pi y los motores del
robot.

Figura 10. Controlador para motores.

2.1.9. Giroscopio y Acelerémetro: Este sensor
sera el encargado de medir la velocidad de rotacion
angular y la inclinacion del robot para obtener una
mayor precision en su recorrido.

Figura 11. Mddulo Giroscopio y Acelerémetro

IV. COMPARATIVA DE SISTEMAS DE GUIADO

Existen multiples sistemas de guiado entre los que
podemos mencionar estan [10]:

Sistema de guiado laser por reflectores.
Sistema de guiado laser por contorno
Sistema de guiado por puntos magnéticos

Sistema combinados (laser + puntos
magnéticos)

Sistema combinados (laser + laser de
contorno)

Sistema de guiado por banda magnética
Sistema combinados (Laser + banda
magnética)

Sistema combinados (Laser + filoguiado)
Sistema de guiado 6ptico
Sistema de guiado por vision artificial

En la tabla 1. Se presenta una comparativa de los
sistemas de guiado incluyendo el sistema guiado
con tarjetas NFC.

Tabla 1. Cuadro comparativo de los sistemas

guiados existentes.

Sistema de | Sistema de Sistema Sistema

Caracteri guiado guiado de guiado | propuesto

sticas optico laser por por con tarjeta
contorno banda NFC
magnétic
a

Entorno Area  de | Area  de | Area de | Utilizado

de trabajo | produccion | produccion | produccié | en
y logistica y logistica n y | maltiples

logistica entornos de
trabajo.
El sistema | Es dificil | Parada Colocacion
optico atravesar condicion | de las
recorre un | tdneles. a-da. tarjetas en
trazado de puntos
una linea, | Necesita Cambio estratégico
consiguien | siempre de s.

Complejid | do una | ver, por lo | velocidad.

ad circulacion | menos, tres Velocidad
suave en | de las | Estado del | de los
las curvas, | balizas para | pin de | moto-res
sin ruidos | determinar | acople. reducida
ni su posicion. para lograr
vibracion- Seguir leer el
es, con recto, cédigo de
ayuda de girar cada tarjeta
camaras. derecha, que le

girar indicard la
izqui- direccion.
erda.

Cambio

mapa

seguridad.

Estado de

los relés.

Precision Nivel de | Nivel de | Nivel de | Nivel de
precision precision precision precision
alto alto alto alto

Aplicacié | Para el | Para Para Utilizados

n transporte movimient | movimien | para enviar
de o decargas. | to de | y recibir
personas, cargas. datos a
gran corta
aplicacione distancia,
S en trenes. tiene gran

variedad de
Usos.

Para la realizacion de este trabajo se han tomado
como caso de estudio el sistema guiado dptico, por
puntos magnéticos, con laser por contorno y el

sistema guiado con tarjetas NFC.

Las principales entradas sensoriales son los datos
recolectados por el lector NFC y el modulo del
giroscopio. Mediante estos mecanismos el sistema
adquiere los datos para controlar los accionadores

del robot.
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La instrumentacion necesaria para el guiado
incluye una Raspberry Pi, que actuara como centro
de control, un lector NFC, un médulo de giroscopio
y acelerémetro, sensores ultrasonicos, sistema de
vision y el controlador para los motores. En la
siguiente figura se muestra el sistema de control
desarrollado para coordinar el funcionamiento de
los dispositivos.

NFC Reader

Acceleromete

Computerized
vision system

Ultrasonic
SENsor system

Diagrama 1. Sistema de Guiado

El sistema de guiado del robot se modela
mediante la implementacidn de reglas y variables
borrosas que corrigen las desviaciones en la
trayectoria y velocidad del robot. Esto se consigue
comparando los datos obtenidos por los sensores
ultrasénicos 'y el modulo del giroscopio
acelerébmetro con la posicion indicada por la lectura
del modulo del NFC.

El sistema incluye una interfaz de comunicacion
con una base de datos para guardar los registros de
los sensores y una interfaz de usuario para
interactuar con los encargados de los robots.

V. PRUEBA DEL SISTEMA DE GUIADO AUTONOMO.

Una vez definido el sistema de control para
manejar los accionadores del robot es necesario
recopilar informacion sobre coémo seria la
correccion de la direccion de un vehiculo realizada
por una persona, para poder emular ese
comportamiento dentro del sistema de control.

Conociendo la posicion de las tarjetas NFC sobre
la trayectoria que debe recorrer el robot. La
implementacion del modulo de lectura NFC
permitira al robot saber en qué parte de la ruta esta.
Sin embargo, para superar los problemas de
precisién que pueda presentar el robot, es preciso
afiadir sensores complementarios para lograr un
desplazamiento mas preciso sobre la ruta.

_En nuestro caso, hemos afiadido los sensores del
giroscopio y del acelerémetro. Con estos datos

Mator controllers

podemos obtener la posicién del robot con respecto
a la ruta trazada en el suelo.

El médulo elegido para la lectura NFC es el
RFID-RC522. El RC522 utiliza un sistema
avanzado de modulacion y demodulacién para todo
tipo de dispositivos pasivos de 13.56Mhz [11]. Este
modulo estard situado en la parte inferior del robot,
para poder realizar la lectura de las tarjetas situadas
a lo largo del camino trazado en el suelo.

A partir de los valores obtenidos en la lectura, el
robot debe saber cudl es el proximo punto de
control del recorrido. Para mantener el robot
alineado con la ruta se ha elegido el médulo MPU-
6050, es una IMU de 6DOF. Esto significa que
lleva un acelerébmetro y un giroscopio, ambos de 3
ejes (3+3 = 6DOF) [12]. Con los datos obtenidos
del mddulo del giroscopio y acelerébmetro, el
sistema debe poder corregir la orientacion y
alineacion del robot sobre la ruta trazada. Para
corregir las interferencias sobre el acelerometro se
utilizard& el filtro de Complementario o
Complementary Filter [13].

El Filtro Complementario es en realidad una
union de dos filtros diferentes: un High-pass Filter
para el giroscopio y un Low-pass Filter para el
Acelerémetro. El primero deja pasar Unicamente los
valores por encima de un cierto limite, al contrario
que el Low-pass filter, que s6lo permite a los que
estan por debajo [13].

Figura 12. Datos del acelerometro. La linea roja
representa la medicion real y la linea azul la
medicion ideal.

La formula resultante de combinar
(complementar, de aqui el nombre) los dos filtros
es:

Angulo = 0.98 * (Angulo + AnguloGyro * At)
+ 0.02 x AnguloAccel

Donde AnguloGyro es el angulo del Giroscopio
que hemos calculado previamente, y AnguloAccel
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con el angulo del Acelerémetro calculado con la
formula de la tangente. At es el tiempo que ha
pasado (en segundos) desde la Gltima vez que se ha
calculado el filtro. Esta formula es la misma para el
eje X, Y.

Una vez obtenidos los valores filtrados del
modulo MPU-6050, se procede a realizar la
verificacion de las reglas para completar el
alineamiento del robot.

Para la verificacion de las reglas, primero se
defini6  (subjetivamente) la  velocidad de
desplazamiento del robot: baja, alta, etc. Esto con el
fin de especificar las funciones pertenecientes al
conjunto difuso.

negativo bajo | positivo bajo  positivo alto
1

A

- max. velocidad

Hp welocidad

0 méx. welocidad
cero

Figura 13. Definicion subjetiva de la velocidad de
desplazamiento.

Este calculo se realizo con el angulo de desvid y
el angulo de correccion y velocidad de correccion.

positivo bajo

negativo bajo positivo alto
1

H / B angulo

h
Figura 14. Definicion subjetiva del angulo de
desplazamiento.

Con el fin de ejemplificar lo que se describe en
los puntos anteriores se procedio a definir algunas
reglas para situaciones concretas. En el primer caso
se considera que el robot se esta desplazando a una
velocidad media y su angulo de desplazamiento es
cero, por lo tanto, su angulo de correccién y su
velocidad de correccion seran cero. Esta seria la
situacion ideal por lo tanto el robot continua su
desplazamiento de forma normal.

En el segundo caso la velocidad de
desplazamiento es media y el angulo de desvi6 es

positivo bajo, entonces su velocidad de correccion
es media y su angulo de correccion es negativo
bajo. Naturalmente lo que se busca es volver a tener
el robot alineado.

De esta forma se ha constituido dos reglas que
pueden ponerse en una forma mas formalizada
como esta:

e Si el angulo es cero y la velocidad de
desplazamiento es media entonces la
velocidad de correccion y el angulo de
correccion serén cero.

e Si el angulo es positivo bajo y la
velocidad de desplazamiento es media
entonces la velocidad de correccion es
media y el angulo de correccion sera
negativo bajo.

Con el fin de evitar afectacion hacia el robot o las
personas que se puedan cruzar en su recorrido, el
sistema contard& con un sistema de vision
computarizada y sistemas de sensores ultrasonicos.

El sistema de vision computarizado contard de
dos cadmaras, una cdmara estandar para condiciones
de alta luminosidad y una camara infrarroja para
condiciones de baja luminosidad, la implementacion
de ambas camaras permitira reducir los falsos
positivos a la hora de identificar si existe algun
elemento al frente de robot. Para realizar el
procesamiento de las imagenes el sistema utilizara
algoritmos provistos por OpenCV [14], que nos es
mas que un conjunto de librerias para el
procesamiento de imagenes.

Los sistemas de sensores ultrasonicos del
dispositivo se utilizan para determinar a qué
distancia se encuentran los objetos con respecto al
robot.

Las mezclas de estos dos sistemas permiten evitar
que el robot pueda perder su ruta establecida y que
se pueda ver afectado por algun elemento externo.

V1. RESULTADOS

Luego de realizar las pruebas del sistema con el
lector NFC s6lo y con el lector NFC junto al
modulo del giroscopio. Se obtuvieron resultados
muy positivos del sistema de guia planteado.
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Lecturas con NFC

1 2 3 4 5 6 7 8 9 10

B Seccion A m Seccién B

H

N

Seccion C Secciéon D

Gréfico 1. Gréafico de lecturas con el NFC
unicamente.

Como se observa en la figura la tasa de lectura de
las tarjetas NFC fue bastante bajo en algunas de las
secciones, en las que se dividid el circuito de
estudio, esto se debid a las diferentes condiciones
en las que se encontraba el area. No obstante con la
implementacion del mddulo, que contiene un
giroscopio y acelerometro, los resultados fueron
mejores sin tener en cuenta las condiciones del area.
Los resultados de las pruebas con el modulo se
presentan en el siguiente grafico.

Lecturas con médulo MPU-6050

6
4
0
1 2 3 4 5 6 7 8 9 10

M Seccion A M Seccion B Seccion C Secciéon D

Gréfico 2. Gréaficos de lectura con el NFC y el
maodulo MPU-6050.

Al comparar los resultados de ambas pruebas se
pudo ver como aumentaba la tasa de lectura para
cada una de las secciones del circuito, en el
siguiente grafico se muestra cuanto se incremento el
porcentaje de acierto en las lecturas.

100
80
60
40
20
0
Seccion A Seccion B Seccion C Seccién D
ENFCsolo ®NFC con médulo MPU-6050

Grafico 3. Comparacion entre las formas de lectura.

VII. CONCLUSIONES

El problema de la seguridad de las instalaciones
publicas y privadas es crucial para proteger los
bienes, y cada estrategia nueva de seguridad ayuda
a persuadir a los amigos de los ajeno de sus
intenciones.

En este trabajo se presentd una estrategia de
guiado automatico para un robot autonomo de
videovigilancia, considerando que uno de los
componentes complejos es el guiado y ubicacion
del robot en su recorrido.

Importante resaltar del proyecto presentado como
aporte:

e Una estrategia de guiado por NFC que
puede resultar interesante para ciertos
entornos y sobre todo de bajo costo
respecto a otras estrategias.

e Es posible adaptar otros complementos al
guiado NFC para mejorar la precision del
recorrido del robot.

e Se propone una estrategia de guiado
auténomo en un entorno de seguridad que
puede ser aplicado a otros entornos tales
como en lineas de produccion, empresas,
hospitales sin necesidad de grandes
cambios en las instalaciones.

e Los resultados obtenidos a través de un
prototipo desarrollado indica que la
estrategia de guiado es viable.

Con el trabajo propuesto, bajo el enfoque de
Seguridad en las instalaciones y la utilizacion de
tecnologia de bajo costo, se abrieron nuevas lineas
de investigacion. En el caso que nos ocupa de
construir un prototipo movil y autbnomo de
videovigilancia se ha indagado acerca de las
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estrategias de navegacion, vision artificial,
reconocimiento de patrones y concepto de sistemas
expertos. Se requiere ampliar la investigacion
propuesta para nuevos resultados.
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