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Resumen- En la informatica existen diferentes campos, el articulo
trata un tema puntual de la estructura de datos denominado
hashing; el cual esta relacionado con la criptografia para trazar el
desarrollo de las funciones hash conocidas también como resumen
criptografico.

Empezamos definiendo el concepto del hashing, seguido las
técnicas, especificando como trabaja cada una de ellas.

Las técnicas hash se establecen como métodos que mediante una
ecuacion fueron creados para generar posiciones en una tabla
(arreglo) que sera la que contendréa datos.

Surge, por tanto, la necesidad de comprender las diferentes
funciones como: SHA-1, SHA-3, SHA-256. La siguiente seccion
propone el concepto, su campo de accion, ventajas y debilidades a
analizar.

La revision bibliogréafica nos permite presentarles una comparacion
de las técnicas hashing, destacar que al ser distintas ninguna es
mejor que otra, cada una de ellas puede presentar una colision.
Tenemos un amplio nimero de técnicas a nuestra disposicion para
el manejo y solucion de colisiones, entre las que destacamos las
maés eficientes: Prueba linear, Doble direccidn, entre otras.
Curiosamente, también se observo una Gtil herramienta para
demostrar el resultado y procedimientos de la generacion de claves
de las funciones Hash.

Palabras claves- Concepto de Hashing, criptografia, Manejo y
Solucidn de Colisiones, Hash, Técnicas del Hashing

Abstract— In computer science there are different fields, the article
deals with a specific topic of the data structure called hashing;
which is related to cryptography to trace the development of hash
functions also known as cryptographic summary.

We start by defining the hashing concept, followed by the
techniques, specifying how each of them works.

Hash techniques are established as methods that by means of an
equation were created to generate positions in a table (array) that
will contain data.

Therefore, there is a need to understand the different functions
such as: SHA-1, SHA-3, SHA-256. The following section proposes
the concept, its field of action, advantages and weaknesses to
analyze. The literature review allows us to present a comparison of
hashing techniques, highlighting that being different is no better
than another, each of them can present a collision. We have a large
number of techniques at our disposal for handling and collision
solutions, among which we highlight the most efficient: Linear test,

Double direction, among others.
Interestingly, a useful tool was also observed to demonstrate the
result and procedures of the key generation of the Hash functions.

Keywords— Cryptography, Hashing Concept, Handling and
Collision Solution, Hash Models, Hashing Techniques

1. INTRODUCCION

Esta investigacién documenta un area que, aunque no es
reciente, es compleja y por lo tanto Ilama poco la atencién en
estudiantes a niveles iniciales de pregrado. Es asi que la
curiosidad, el querer descubrir, la necesidad de afianzar y
comprender qué es Hashing, cémo trabaja, cual es el objetivo
de utilizar estos métodos; nos impulsa a compartir las
respuestas a estas interrogantes guiados por revision de la
literatura y el analisis de la misma.

Se plantea como pueden generarse las claves, ya que
todas no funcionan de manera similar, estas variantes de
producirlas pueden generar colisiones; de alli que también se
explica como resolverlas mediante las funciones de Pliegue,
residuo y cuadrado medio.

Sobre la base conceptual anterior se presenta
posteriormente un analisis de las funciones hash, cémo son
utilizadas o empleadas por las empresas. De igual manera se
menciona los modelos SHA-256 y SHA-3 que utilizan las
empresas para generar claves y proteger sus archivos.
Finalmente, se ofrece una contextualizacion del hash, dentro
de ella un programa que puede utilizarse para experimentar
con sus funciones, ademas la realidad de la empresa Barco
Silex que hace uso de unas de las nuevas funciones hash.

El hash en conjunto con la encriptacién de la informacion,
provee a estudiantes como nosotros un sin nimero de
oportunidades de desarrollo de aplicaciones. Despertar la
inquietud por continuar y aportar es la meta que es aspiramos
con este documento.

2. CONCEPTO DE HASHING

Dentro del mundo de las estructuras de datos existe un
sinfin de temas que conllevan diferentes métodos, funciones y
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aplicaciones para explotar en el contexto de programacion;
con el objetivo de innovar con soluciones que den soluciones a
actividades de la cotidianidad.

Al hablar de hashing estamos refiriéndonos a una tabla
que almacena tanto registros como objetos, para después
realizar una busqueda de la cual su prioridad es tener un
constante tiempo de recuperacién en base a 0 y 1 sin tomar en
cuenta qué cantidad de elementos puedan estan dentro de una
tabla. La manera correcta para poder lograr ese objetivo es
crear una tabla de gran medida para abarcar cada elemento que
se pueda almacenar y luego guardar cada objeto dentro de una
posicion con el valor clave del objeto. Si se utiliza Java para
implementar Hash la clave seria la que retornaria el método
hashCode() de cada uno de los objetos.

De este modo la recuperacion de un objeto es directa. En
caso de que la clave sea numérica se deberia crear una tabla
aun mas grande que la normal para poder conseguir que cada
valor sea un indice valido. Un ejemplo seria las cédulas de
cada ciudadano del pais. Habria que hacer millones de casillas
para que cada indice sea valido [1][2].

3. TECNICAS DEL HASHING

Las técnicas hashing o tablas de dispersion se han creado
para crear mediante una ecuacién y una clave de entrada,
como parte fundamental, un dato que serd una posicién en un
arreglo [1].

La funcion hash cumple con una operacion fundamental y
es que, si queremos buscar el objeto que guardamos en “x
posicion”, mediante la clave y la ecuacion, podremos obtener
el archivo guardado, sin importar si los elementos en arreglo
estan ordenados o no, y sin importar cuél sea el tamafio del
arreglo, ya que las técnicas hashing son unos de los métodos
de bisqueda mas rapido, lo cual es una gran ventaja.

Es posible que ocurra que a la hora de generar una
posicion en el arreglo o a la hora de buscar un elemento, la
posicién generada ya existe 0 nos devuelva un dato no
deseado, en caso de la bisqueda, esto se conoce como
colisiones. Importante conocer que dada dos claves diferentes
k1 y k2 nos deberian dar resultados diferentes.

H(K1)=d, H(K2)=d y K1#k2 1)

Ingresar una misma posicién o destino a més de un dato a
guardar, ya sea que las claves de entrada sean distintas, nos
pueden generar una misma posicion [1].

Ademas, las técnicas de hashing cuentan con otras
funciones que solventan las colisiones por muchas formas,

como son: hashing por residuo, pliegue y cuadrado medio.
Aungue se debe escoger bien la funcion a utilizar ya que,
pueden ser diferentes procesos, pero se puede presentar una
colisién de todas formas.

A Funciones del Hash

e Hashing por residuo o funcién modular, para utilizar
esta técnica es necesario dividir el valor de la clave
entre un nimero y utilizar el residuo de esta como
una ruta para el registro [2]. Es considera una funcién
bastante simple en la cual se toma k como clave y N
como el tamafio del arreglo para su ecuacion que
serfa la siguiente;

H(K)=(K mod N)+1 2)

Esto forma se toma el residuo de la operacion, es por
eso el nombre de la funcion, y se le suma 1 para una
mayor uniformidad en cual sera claramente la
posicion en el arreglo [1].

e Hashing por pliegue, en esta técnica la clave es
dividida en varias partes cada una de estas excepto la
Gltima tiene la misma cantidad de elementos que
tiene la ruta relativa. Estas divisiones luego son
unidas una sobre otra y sumadas. El resultado es la
ruta relativa. Igual como se trabaja en el método por
cuadrado medio el tamafio del espacio de la ruta
relativa es potencia 10. El hashing por pliegue define
que la clave debe separarse en la misma cantidad de
digitos aunque el dltimo quede con menor digitos,
una vez teniendo separada en digitos la clave se
procede a realizar la suma entre ellos y sumarle uno
[112].

La férmula para el hashing por pliegue es la
siguiente:

H(K)=digmensig(d1..di)+(d2..di)+1 3)

Siendo K la clave, y d1 y d2 la clave en partes,
digmensig es la suma de las partes de la clave y por
Gltimo se le suma 1, la posicién generada, se debera
obtener dentro del rango 1 a N tamafio del arreglo.

¢ Hashing por Cuadrado Medio o Funcién Cuadrado,
para esta técnica la clave de la tabla se eleva al
cuadrado, luego se sacan ciertos elementos de la
mitad del resultado para formar la ruta relativa. Si se
requiere obtener una ruta de un nimero entonces se
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toma en ambos extremos de la clave elevada al
cuadrado, tomando ciertos elementos intermedios.
Estas mismos deben extraerse para cada clave [2].
Otra alternativa, que se nos presenta de Hashing por
cuadrado medio y como su nombre lo dice, dada una
clave K se eleva al cuadrado y se toman los digitos
que se encentran en mitad del resultado. Su férmula
seria la siguiente:

H(k)= (k2)+1  (4)

Por ejemplo, digamos que el resultado de una clave
k(1234) el resultado al cuadrado seria 1,522,756
teniendo en cuenta que nuestro arreglo es de tamafio
100, tomaremos los digitos de la mitad, o sea
1,522,756 y sera nuestra posicion en el arreglo, se
preguntara porqué solo dos digitos, en realidad hay
siempre que considerar el tamafio del arreglo, no
sobrepasarnos de su tamafio [1].

4. HASH

El proceso de las funciones hash se le conoce como
criptografia, es decir que es capaz de transformar cualquier
entrada, ya se texto, una imagen jpg, png o un archivo
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Fig. 1, Proceso criptografico de las funciones hash

transformarlo a un Gnico codigo. Pero existen diferentes
modelos de algoritmos que nos permiten realizar estos
procesos.

De las funciones Hash nacieron algoritmos de seguridad,
creadas por empresas, con el objetivo de comparar y encontrar
las colisiones, existen varios modelos de seguridad basados en
funciones hash como lo son: SHA-1 en el mismo existen
diferentes variantes con mejoras. El SHA-1 es uno de los mas
utilizados por las empresas, pero el mismo tendra que dejar de
usarse debido a que google encontrd una colision a la hora de
usar 2 PDF con la misma firma [3][4][5].

Entrada

52ED879E |

A. UTILIZACION DEL HASH
Las diferentes funciones Hash que existen son utilizadas
mas que nada para resguardar la integridad de los archivos de

grandes empresas, para certificacion que las paginas web,
proteger los derechos de autor de libros, peliculas, y otros
contenidos que se encuentran en internet.

Un ejemplo claro del uso de Hash es en las contrasefias,
ciertos servicios en linea generan una funcién hash cuando el
usuarios crean sus contrasefias, estos servicios en linea no
guardan en texto plano las contrasefias de sus usuarios ya que
esto significaria un problema grande en caso de que sufran de
algln ataque a sus Base de Datos, generando una funcién
Hash de la contrasefia de los usuarios sera mas dificil de
descifrar cudl sera la contrasefia en texto plano brindando
mayor seguridad a los usuarios resguardando su informacion.
En el caso de la proteccion de los archivos y valorar los
derechos de autoria con Peliculas y Canciones, los autores
pueden generar una funcidn Hash de su archivo, ya sea este un
libro, pelicula, cancién, o cualquier otro, de manera que si
alguien de alguna forma logra apoderarse de este archivo y lo
desea compartir no le sea tan fécil, ya que ese archivo puede
gue esté en una lista negra de archivos protegidos [11] [12].

De acuerdo a lo analizado, las empresas que quieran
mantener su informacion a salvo tendran que cambiarse a las
mejoras del SHA-1 que son: SHA-3' Y SHA-256.

e SHA-3, SECURE HASH ALGORITM, fue creado a
partir del SHA-2 como una actualizacién para
solventar errores que se encontraban dentro de ese
método. Fue creado por disefiados como Guido
Bertoni, Joan Daemen, Michaél Peeters y Gilles Van
Assche. Debido a que los navegadores como Google
Chrome, Internet Explorer entre otros utilizan el
método SHA-1 tiene una baja seguridad que estos
disefiadores demoraron solo 10 dias en descubrir,
Google informé que su navegador cambiaria a SHA-
3 durante el afio 2017 y de igual manera lo realizan
otras empresas como Microsoft [6].

e SHA 256, son nuevas funciones hash que utilizan
palabras de 32 bits a 64 bits, la funcién SHA 256
pertenece a la familia del SHA-2. Esta funcién
participa para la autenticacion de software, y para la
firma de mensajes [7].

5. COMPARACION DE FUNCIONES HASH

Las funciones de hash como ya sabemos cumplen con
operaciones fundamentales de representar de forma compacta,
mediante cadenas o arreglos, conjunto determinados de datos
en una posicion especifica en funcion de blsqueda. Estos a su
vez pueden presentar las llamadas colisiones, que pueden
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duplicar posiciones de entradas de datos y generar problemas a
la hora de la blsqueda.

Las técnicas de calculo de direcciones: por residuo, por
cuadrado medio y por pliegue, son funciones que permiten
solucionar algunas colisiones, aunque depende de cada
funcion, y cudl sea la mas apropiada segun el problema
ocasionado por la colisién.

Aungue cada técnica tenga la capacidad de desempefiarse
una mejor que otra en situaciones particulares, la técnica del
Hash por residuo es considerada la que se desempefia mejor;
sin embargo, el término de desempefio va a variar entre cada
funcién, dando a entender que ninguna puede ser mejor que la
otra en el sentido estricto de la palabra, y que todo dependera
del contexto en el que se aplique la funcién. Por ejemplo, el
método del medio cuadrado puede desempefiarse mejor en
archivos con factores de carga baja.

Mientras que el método de pliegue es mas sencillo de
calcular, aunque produce resultados erraticos dependiendo de
la longitud de la llave a utilizar en la direccién. La mejor
funcién de una con la otra depende de como se distribuyen los
valores de las llaves [8].

Las Técnica de célculo de direcciones presentan ventajas
y desventajas.

Algunas de las ventajas es que son una de las funciones
mas rapidas de bldsqueda y nos permiten usar valores naturales
de la llave, puesto que traducen internamente a variadas
direcciones faciles de ubicar. También nos permite lograr una
independencia logica y fisica, debido a que los valores de las
Ilaves logran su independencia del espacio de direcciones, en
el caso de los indices no requiere almacenamiento de mas [8].

Por otro lado, estan sus desventajas que son en las
funciones de hash de célculos de direcciones, no se permite
usar registros de longitud variable. No clasifica algunos
archivos. No permite repetir una misma llave. Sélo permite
conectar la posicion de una sola llave [8].

Tabla 1. Cuadro comparativo de ventajas y desventajas de
cada una de los métodos para calcular direcciones.

Meétodos para
Calcular Direcciones

Ventajas

Desventajas

Hash por Residuo

Son una de las
funciones mas rapidas
de blsqueda y nos
permiten usar valores
naturales de la llave.

Nos permite lograr una
independencia légica 'y
fisica, debido a que los
valores de las llaves
logran su
independencia del
espacio de direcciones.

Es considerada la que
mejor se desempefia.

El desempefio va a
variar entre cada
funcién.

Todo dependeré del
contexto en el que se
aplique la funcién.

No permite repetir una
misma llave.

No se permite usar
registros de longitud
variable.

Medio Cuadrado

Son una de las
funciones més rapidas
de blsqueda.

Puede desempefiarse
mejor en archivos con
factores de carga baja.

No se permite usar
registros de longitud
variable.

No permite repetir una
misma llave.

Sélo permite conectar
la posicion de una
sola llave

Hash por Pliegue

Nos permite lograr una
independencia légica y
fisica

Es mas sencillo de
calcular.

No se permite usar
registros de longitud
variable.

No permite repetir una
misma llave.

Produce resultados
erraticos dependiendo
de la longitud de la
llave a utilizar en la
direccion.

6. MANEJO Y SOLUCION DE COLISIONES

A Manejo de Colisiones
El término colisiones tienen un aspecto negativo, pues
producen que por ejemplo dos tipos de entrada distintas de una

funcion de hash, produzcan la misma salida en la misma
direccion, en vez de diferentes [1].
Sin embargo, existen ciertos puntos positivos a la hora de
manejar con una colisién, por ejemplo, si se presenta una
colisidn repentina, se puede detectar qué tipo de funcién de
hash es mas eficiente tratandola.
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Tratandose de una colisién en una tabla direccionada en
una misma ubicacidn se puede elegir entre métodos de
direccionar abiertamente, o por encadenamiento. Ambos
tienen la ventaja de que manejan las colisiones mas rapido
buscando desde el origen de la misma [1].

Sin embargo, tenemos entendido que las colisiones
representan un obstaculo a la hora de representar tipos
determinados de datos y estas, aunque tengan muchos métodos
para tratarlas, se encuentran presente en todos los tipos
arreglos de llaves indeterminado nimero de veces.

Estas colisiones impiden el correcto direccionamiento de
entradas de llaves, por ende, hacen que en el momento del
ordenamiento de la busqueda sea mas lento.

También existen casos en los que solo devuelve datos y es
imposible detectar en qué punto se encuentra el origen de los
valores colisionados [1].

B. Solucién de Colisiones

La manera de resolver el problema de las colisiones es
reservar una casilla por clave. Es decir, que se correspondan
una a una con las posiciones del arreglo. Pero esto puede tener
un alto costo de memoria. Por lo tanto, deben analizarse otras
alternativas que permitan equilibrar el uso de memoria con el
tiempo de busqueda [1].

Existen métodos para solventar las colisiones, como lo es
el método de Resignacidn en la cual trabaja de tres formas:

e Prueba Lineal: el direccionamiento abierto se basa en
hacer un recorrido dentro de la tabla a partir del
indice de la tabla en donde se produce la colisién, se
recorre todo hasta encontrar una posicion que este
vacia y almacenarla en ese lugar dependiendo si lo
que se busca es almacenar de no encontrar ningun
espacio con el indice buscado o espacio para
almacenar se regresara a la posicién inicial como si
se tratara de un ciclo. Para resolver este tipo de
colisiones se recomienda siempre dejar espacios de
mas en el tamafio de las tablas en el caso de
almacenar datos dentro de una tabla hash [1].

e  Prueba Cuadrética: Es un método similar al de la
prueba lineal lo que varia seria la forma en la que se
asigna los valores, la variacién de esta distribucion
nos dara mejores resultados a la hora de obtener las
posiciones colisionadas [1].

e Doble Direccion: este proceso consiste en crear una
posicion alternativa en la tabla al obtener una colisién
aplicando una de las funciones hash, ya sea al buscar

una posicion o al ingresar en una posicion vacia. Para
detener este proceso es necesario encontrar una
posicion vacia o el elemento que se estaba buscando.
La funcién aplicada a la nueva llave puede ser 0 no
ser la misma que se le aplica a la llave que produce
una colision [1].

e Diferencias entre Prueba Lineal y Doble Direccion:
Ambos son métodos muy parecidos. Pero en los
casos en que la cantidad de colisiones son bajas la
prueba lineal tiende agruparlas, mientras que los de
doble direccion tienden a dispérsalos por los espacios
gue tenga la tabla, la doble direccidn tiene un
comportamiento casi perfecto con factores de
mayores colisiones mientras que los lineales son
malisimos con estos tipos de colisiones. Con el
método de doble direccién podemos llegar a tener
busquedas exitosas [1].

Otros métodos para solucionar las colisiones son los
siguientes:

e Arreglos anidados, este método consiste en que la
posicion que produce colisidn tenga otro vector para
guardar esta posicién, pero este método parece facil,
sin embargo, es realmente inutil debido a la cantidad
de espacios que habria que crear cada vez que se
produce una colisién dentro de los arreglos creados
seria imposible tener un calculo adecuado de cuanto
espacio tener [1].

e Encadenamiento, este método consiste en que cada
elemento contenga un enlace a una lista para que de
esta manera sea manera sea mas facil almacenar los
valores colisionados este método es muy eficiente
debido al dinamismo [1].

7. CONTEXTUALIZANDO EL HASH

Existen programas que nos facilitan el uso de los modelos Hash,
y uno de ellos es el programa llamado File Checksum Utility, el
programa se puede descargar de forma gratuita de su pagina
oficial, de dos formas, una version que se instala en la
computadora y la otra versidn que es totalmente portable [9]. El
programa hace uso de los modelos hash: SHA-1, SHA-256,
SHA-512, RIPEMD. EIl sistema cuenta con una interfaz
bastante agradable, como se muestra en la Figura 2.

El programa una vez ejecutado nos brindara tres opciones,
una de esas opciones es calcular la suma de verificacion de
cada uno de los modelos hash mencionados anteriormente, a
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Figura 2. Interfaz de programa File Checksum utility.

partir de un Unico archivo que puede ser de cualquier formato.
La segunda opcion permite comparar la integridad entre dos
carpetas, ademas de verificar los archivos descargados, que no
haya sido modificado en el proceso de descarga. Y por Ultimo
se nos presente una seccion de configuracion del programa.

Uno de los objetivos del programa, es que un usuario
tenga la facilidad de una vez generado los diferentes codigos,
mediante los diferentes modelos de hash, pueda guardarlos
para después, si el usuario asi lo desea, pueda verificarlos
nuevamente, en caso que los mismos hayan sido modificados,
lanzaran un nuevo cédigo, lo cual significa que el archivo o
carpeta fue modificado, ya sea por un virus en el sistema o por
que alguien modificé el archivo.

Este software nos permite ver mas claramente como
funciona el hash, una vez que nos encontramos en la primera
pestafia de "single file" en la parte de "Directory path and
name™ hacemos clic en el icono de la carpeta y nos lanzara el
explorador de Windows, o del sistema operativo que se esté
utilizando. A partir de ahi localizar el instalador del programa,
luego lo abrimos e instantaneamente debera generar la clave.
En su sitio de descarga podemos visualizar la clave generada
del MD?5 el cual debe coincidir con el que genera el programa,
si son iguales satisfactoriamente no ha sufrido de
modificaciones, de lo contrario nos generaria otra clave. El
FileCheckSum Utility sirve como un control importante sobre
la integridad de los archivos que descargamos de internet o de
los que contenemos en nuestro ordenador.

La empresa Barco Silex brinda servicios como: nucleos
IP de seguridad, encriptacion y procesamiento de video, asi
como en servicios de disefio electronico [10]. Dicha compafiia
ha empezado a usar especificamente el modelo de hash SHA-
3, para la comprobacion de integridad de mensajes,

transacciones y datos, ademas de ser empleada en areas de
comercio electrénico, aplicaciones financieras y otros
procesos delicados que tienen que ver con el manejo de dinero
por la web [10]. Un gran detalle a destacar de la empresa es
que esta en constante renovacion de sus sistemas, para
mantener todos sus procesos seguros tal y como demandan sus
clientes.

La forma en que la empresa utilizara El SHA-3 sera, por
ejemplo, generando un cddigo para los datos guardados, en
caso de que el archivo sea modificado intencionalmente o
indirectamente, provocara que a la hora de verificar
nuevamente el archivo dé como resultado un codigo diferente
al que ya existia, a partir de ahi los encargados en el area
trabajaran en ello.

8. CONCLUSION

Actualmente muchas empresas u organizaciones que
utilizan tecnologias se ven obligadas a realizar cambios de
seguridad en sus plataformas o utilizar un método seguro
capaz de evitar fraudes, estafas, etc. Aqui es donde el Hash
apuesta por brindar los servicios necesarios para evitar
colisiones.

A pesar que son varios los modelos cada dia se estudian
mas para revelar posibles anomalias y de esa forma sustituir
por una version estable. Siendo este el caso del modelo SHA-1
por lo que serd remplazado de la mayoria de la pagina web por
defectos de seguridad.

No obstante, existen otras alternativas al SHA-1 muy
utilizadas como es el SHA-256 y SHA-3 versiones estables en
temas de seguridad actualmente y como tal cuentan con un
porcentaje muy bajo de error, sin embargo, no las absuelve
totalmente de problemas alin no descubiertos.

Ninguna de las técnicas del Hashing es mejor que otra,
pero cada una es eficaz en su especialidad. Incluso realizando
tareas no propias, pero a su vez restandole caracteristicas que
la limitan.

En el momento en donde una clave se nos duplica y nos
enfrentamos a una colision es necesario tomar en cuenta
pardmetros para intentar resolver los problemas ocasionado
por una llave duplicada. El hecho de encontrar una solucién no
es un proceso simple, conlleva una serie de paso para aplicar
una técnica compleja y corregir el posicionamiento incorrecto.

Seria interesante investigar como ésta tecnologia podria
revolucionar las diversas areas de estudios en la actualidad,
por lo tanto, su mayor inconveniente ha sido su total enfoque a
las criptodivisa/Blockchain, debido a esto, dia a dia los
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expertos ven potencial para implementarla en campos
especificos, para resolver problemas o crear nuevas
tecnologias.
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