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Abstract – Security of the data consumed, generated and 
stored is crucial to the quality of life in today's society. 
For this reason, this paper proposes a comparative study 
of different combination schemes of multiple classifiers 
based on decision trees, due to its scalability and easy 
implementation. As a result, precision and recall values 
of about 97% and 100% were obtained, showing their 
high reliability, reducing false alarms and high 
generalization capacity. A comparison with a deep 
learning based algorithm showed that tree combination 
strategies are competitive and with statistically similar 
and superior results to the state-of-the-art. In the end, 
the results suggest that adaptive strategies such as 
XGBoost or highly randomized strategies such as 
Random Forest or Extra-Tree can be alternatives for the 
protection of precious data on the network. 
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Abstract – Security of the data consumed, generated and stored 
is crucial to the quality of life in today's society. For this reason, this 
paper proposes a comparative study of different combination schemes 
of multiple classifiers based on decision trees, due to its scalability and 
easy implementation. As a result, precision and recall values of about 
97% and 100% were obtained, showing their high reliability, reducing 
false alarms and high generalization capacity. A comparison with a 
deep learning based algorithm showed that tree combination strategies 
are competitive and with statistically similar and superior results to the 
state-of-the-art. In the end, the results suggest that adaptive strategies 
such as XGBoost or highly randomized strategies such as Random 
Forest or Extra-Tree can be alternatives for the protection of precious 
data on the network. 
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I. INTRODUCCIÓN

En la actualidad no solo las personas están conectadas a las 
redes. Cada vez más, dispositivos de diversa índole están siendo 
conectados a estas, desde teléfonos inteligentes, 
electrodomésticos, automóviles, sensores, entre otros [1]. La 
diversidad de datos generados y almacenados en la red alcanzan 
niveles considerables [2]. Prestarle la atención requerida a 
integridad de los datos cobra cada vez más fuerza, siendo la 
seguridad de la redes de computadoras un tópico rigurosamente 
tratado en nuestros días [3]. Hondar en las diferentes formas de 
proteger tales datos es un proceso engorroso para los 
especialistas debido a la cantidad y variabilidad de estos. Pero 
no solo las características de los datos hacen difícil mantener su 
integridad, con el surgimiento y evolución de tecnologías 
avanzadas, los atacantes incrementan los ataques a las redes, los 
cuales son cada vez más potentes y variables [4]. 

Con el objetivo Con el objetivo de proteger la integridad de 
los datos que son transmitidos en red y de los dispositivos 
empleados para esta transmisión pueden ser empleados los 
sistemas de detección de intrusos en redes (Network Intrusion 
Detection System, NIDS) [5], [4]. Estos métodos pueden 
detectar anomalías (intrusiones) dada la ocurrencia de eventos 
que generen cambios relativamente rápidos o con baja 
probabilidad de ocurrencia. Los sistemas de detección de 
intrusos pueden ser divididos en varias ramas según su 
aplicación; (a) métodos de detección basados en firmas 
(Signature-based), basados en aprendizaje automatizado e 
híbridos. La principal diferencia entre los dos primeros radica  

en que los basados en firmas necesitan la supervisión de 
expertos, que son encargados de definir los patrones anómalos 
que serán empleados por el método de detección, por lo que un 
factor importante que es la capacidad de generalización 
depende de los expertos. En cambio los métodos de detección 
basados en aprendizaje automatizado emplean algoritmos 
computacionales capaces de aprender por si solos y adaptarse a 
patrones nunca antes vistos, por lo que su capacidad 
de generalización es superior [6].  

Los métodos de detección de anomalías basadas 
en aprendizaje automatizado han devenido en una herramienta 
útil debido a la capacidad de tratar con grandes cantidades de 
datos y a la capacidad de detectar ataques nunca antes 
vistos. De manera general en este campo de investigación 
se emplean métodos basados en naives Bayes [7], [8], [9], 
máquinas de vector soporte [10], [11], [12], basados en 
vecindad [13], [14], árboles de decisión [15], [16], 
esquemas de múltiples clasificadores [17], [18] y redes 
neuronales y aprendizaje profundo [19], [20], [21], [22], 
[23], entre otros [24], [25]. 

A pesar de los avances logrados en el estado-del-arte [4], 
[26], [27], no todos los métodos logran la capacidad 
de generalización deseada, obteniendo niveles de precisión 
que varía entre 60% y 98% aproximadamente, para 
diferentes conjuntos de datos de prueba, además no se 
explotan en su totalidad esquemas de múltiples 
clasificadores basados en árboles de decisión. No 
obstante, se continúan dedicando esfuerzos en pos de 
mejoras en el proceso de detección de anomalías. 

En el presente artículo se propone realizar un estudio sobre 
diferentes esquemas de combinación de clasificadores basados 
en árboles de decisión, que permita establecer si estos pueden 
ser una alternativa para la detección de anomalías frente a la 
total expansión de las técnicas de aprendizaje profundo [28]. El 
aporte del artículo está en mostrar como diferentes 
métodos altamente aleatorios pueden constituir una 
contraparte a métodos conexionistas como las redes 
neuronales. Incluso, en estudios posteriores se pretende crear 
combinaciones de estos métodos para analizar su 
competitividad con el estado-del-arte. 

El artículo está estructurado como sigue: la sección de 
materiales y métodos donde se muestran tendencias del estado-
del-arte y el diseño de la experimentación. La sección de 
análisis y discusión de los resultados, donde se evalúa el 
desempeño de los métodos seleccionados para la comparación. 
Finalmente, las conclusiones del trabajo resumen los resultados 
encontrados y su discusión. 
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II. MATERIALES Y MÉTODOS 

La propuesta de investigación desarrollada en este artículo 
se centra en el análisis del desempeño de los esquemas de 
combinación de múltiples clasificadores que emplean árboles 
de decisión como clasificadores base. Dicho empleo de los 
árboles de decisión permite a los investigadores, obtener 
clasificadores rápidos en su construcción, y muy importante 
abstraerse de la selección de características ya que los árboles 
de manera intrínseca permiten seleccionar los mejores 
atributos. 

La selección de atributos para mejorar el rendimiento de 
los métodos empleados para la detección de anomalías es una 
tarea ardua que ha sido llevada a cabo de diferentes maneras en 
el estado-del-arte. En [15] se propone un método para 
seleccionar rasgos basado en dos capas. La primera capa 
emplea Ganancia de Información para ordenar los atributos y 
generar un nuevo conjunto de atributos basándose en una 
medida global de precisión. Posteriormente, la segunda capa 
realiza un proceso similar a la primera, pero en busca de un 
máximo local de la precisión de los atributos. Los autores de 
este estudio citado sugieren que reducir los rasgos puede 
aumentar la precisión de los modelos. 

Pero no solo se ha aplicado la selección de atributos en su 
forma tradicional, con la expansión de las redes neuronales y el 
aprendizaje profundo a diversos campos de investigación, los 
investigadores han aprovechado las bondades de estas técnicas. 
En [29] se emplea un esquema de detección de anomalías que 
aplica un modelo Deep Belief Network basado en Restricted 
Boltzmann Machine para reducir atributos. Posteriormente, los 
autores realizan un análisis comparativo entre variantes, que 
emplean la reducción de rasgos propuesta y sin aplicar tal 
reducción. Y sugieren que dicha variante de reducción de 
rasgos aporta mejores resultados debido a la capacidad de 
abstraerse de las arquitecturas basadas en redes neuronales. 

Por otro lado en [30], se desarrolla un método basado en 
aprendizaje profundo para la detección de anomalías. El modelo 
se divide en dos procesos, en el primero se aplica aprendizaje 
de rasgos no supervisado (Unsupervised Feature Learning) 
sobre datos no etiquetados. Seguido, dicha representación de 
rasgos es aplicada a datos etiquetados (con un atributo clase), 
para un posterior proceso de clasificación. Los autores de dicho 
modelo emplean aprendizaje autodidáctico (Self-taught 
Learning) como técnica de reducción de características no 
supervisada. 

Como se puede apreciar brevemente se experimenta de 
diferentes maneras para encontrar los mejores atributos, pero 
desde la perspectiva del empleo de múltiples clasificadores 
basados en árboles de decisión, se estarían aplicando múltiples 
selectores de atributos que combinarían sus decisiones para 
lograr un objetivo común. 
A. Esquemas de combinación de clasificadores. 

1. Bagging. Es el acrónimo de Bootstrap AGGregatING 
[31], que viene a significar agregado de remuestreos. El método 
construye N clasificadores base, cada uno de ellos utilizando el 
mismo algoritmo, pero distintos conjuntos de entrenamiento. 

Cada conjunto de entrenamiento se obtiene a partir de un 
remuestreo con reemplazamiento a partir del conjunto de 
entrenamiento original. Para elegir un clasificador base óptimo 
para Bagging es clave que sea sensible a las pequeñas 
variaciones en el conjunto de entrenamiento que pueda 
introducir el remuestreo (i.e., el clasificador base sea inestable) 
como por ejemplo los árboles de decisión. 

Bagging ha sido empleado para la detección de anomalías 
en la red en diferentes artículos [32]. En este trabajo los autores 
seleccionan rasgos relevantes basándose en su viabilidad para 
cada tipo de ataque. Al final, el espacio de rasgos es reducido 
de 41 a 15 usando algoritmos genéticos. 

2. Random Forest (RF) [33] es un modelo predictivo 
basado en las combinación de múltiples y diversos árboles de 
decisión. Entre sus ventajas está la reducción del error de 
generalización mientras mayor es el número de árboles 
empleados para construir el modelo. También que dicho error 
depende de la fortaleza de cada árbol y de la correlación 
existente entre ellos. Además, es capaz de manejar grandes 
cantidades de datos y hacer frente a valores raros (outliers). Por 
sus bondades ha sido empleado en diferentes ramas de 
investigación, tales como la predicción de estructuras de 
proteínas [34], [35], en el análisis de sentimiento en Twitter 
[36] o en la detección de objetos activos [37]. 

En [17] se emplea un modelo basado en RF para detectar 
anomalías en la red. El algoritmo atraviesa varias etapas, entre 
las cuales están, agrupamientos ya que el conjunto de datos 
original es dividido en cuatro partes y luego los atributos para 
cada parte son filtrados. Para finalmente entrenar un RF con 
cada subconjunto. Como resultado se obtiene que RF puede 
desempeñarse mejor que la mayoría de los métodos 
tradicionales en el proceso de detección de ataques, obteniendo 
hasta 99,67% de exactitud para el conjunto de datos NSL-KDD, 
además logra reducir el rango de falsas alarmas. 

3. Extra Tree. Este esquema de combinación de árboles 
de decisión es llamado árboles extremadamente aleatorios 
(Extremely Randomized Trees). Este método es similar a 
RandomForest, debido a que construye múltiples árboles de 
decisión altamente aleatorios mediante la selección de 
subconjuntos de rasgos aleatorios para realizar las particiones 
en los nodos. Pero la diferencia radica en que, Extra-tree no 
realiza muestreo con remplazamiento y los nodos realizan la 
partición no seleccionando el mejor valor para la división sino 
empleando un criterio aleatorio, [38]. Extra-Tree se ha 
empleado para la detección de anomalías en construcciones 
inteligentes e Internet de las Cosas [39], [40]. 

4. AdaBoost. Se define Boosting como el problema de 
producir un clasificador muy preciso a partir de la combinación 
de otros más simples y moderadamente imprecisos. Ada Boost 
es uno de los algoritmos de referencia de la familia Boosting 
[41]. La construcción de este método sucede de forma iterativa, 
donde en cada etapa del entrenamiento los clasificadores base 
actuales dan más importancia a las instancias del conjunto de 
entrenamiento incorrectamente clasificadas por el clasificador 
base de la iteración anterior. Luego en la clasificación, la 
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predicción se realiza en base a un esquema de votación 
ponderado, dando mayor peso en la votación a aquellos 
clasificadores base con un mayor acierto sobre el conjunto de 
entrenamiento. Este método adaptativo se ha empleado en la 
detección de anomalías [42], donde su combinación con un 
algoritmo evolutivo muestra que puede ser una estrategia 
competitiva con respecto al estado-del arte [43]. 

5. XGBoost. XGBoost (Extreme Gradient Boosting) es 
un modelo de aprendizaje automatizado el cual entre sus 
bondades muestra una reducción de los tiempos de 
entrenamiento, altos niveles de exactitud y puede manejar 
valores perdidos [44], [45]. Este modelo basado en árboles de 
decisión ha sido aplicado en diversos campos mostrando ser 
competitivo con los algoritmos del estado-del-arte. Una de las 
áreas de aplicación es la detección de virus informáticos [46]. 

En [18] un algoritmo XGBoost es empleado para predecir 
anomalías en la red. Los autores del estudio comparan el 
modelo con otros del estado-del-arte, donde se incluye 
RandomForest. Al final se demuestra que dicho modelo puede 
competir y superar a la mayoría de los métodos analizados. La 
exactitud obtenida por el modelo alcanza un 98,70%. 
B Base de Datos. 

Para validar la propuesta de la investigación desarrollada 
en este artículo se empleó el conjunto de datos de flujo de red 
KDD-Cup99 [47], [48]. Este conjunto de datos está constituido 
por 44 atributos, donde 43 son atributos descriptivos y uno más 
para el atributo predictor, el cual está clasificado en dos tipos 
(normal-0, anomalía-1). El conjunto de datos está constituido 
por 9711 y 12833 muestras de comportamiento normal y 
anomalía respectivamente. Con el objetivo de experimentar en 
datos altamente desbalanceados el conjunto de datos original 
fue transformado hasta obtener una relación entre clases de 
9710 y 971 muestras de comportamiento normal y anomalía, lo 
que representa un desbalance entre clases de 1/10. 

La base de datos empleada en esta investigación, así como 
los resultados y el código de la experimentación pueden ser 
consultadas desde nuestro Github de materiales 
suplementarios1. 
C Diseño Experimental. 

La detección de anomalías es un proceso complejo debido a 
que, en entornos reales, los ataques o cambios en el 
comportamiento de la red son muy pocos con respecto al 
comportamiento normal. De hecho el rango de falsas alarmas 
generados por los métodos puede llegar a ser un problema a tener 
en consideración [18]. La selección de un modelo predictivo para 
la detección de anomalías debe cumplir con índices elevados de 
aciertos y bajos índices de falsas alarmas. Es por ello que, para el 
desarrollo de la investigación, se siguió el diseño experimental que 
cuenta de los pasos siguientes: 

1) Análisis de la capacidad de predicción de diferentes 
esquemas de combinación de múltiples clasificadores basados en 
árboles de decisión, mediante la comparación sus resultados en 
cuanto a las métricas Pr, Rc, f1. 

                                                         
1https://github.com/jcquintana87/myGit2Play 

2) En caso de que los resultados no sean altamente 
diferenciables realizar un análisis de sus curvas ROC y PRC, para 
determinar la influencia de los verdaderos y falsos positivos 
primeramente, unido al balance entre el Pr y el Rc. 

3) Analizar el desempeño de los métodos seleccionados 
junto a métodos basados en aprendizaje profundo, mediante la 
comparación de sus curvas ROC y PRC, para determinar si 
constituyen una alternativa frente a técnicas avanzadas de 
predicción. 
D Evaluación de los Resultados. 

Los sistemas de detección de anomalías en redes de 
computadoras requieren de altos índices de detección correctos y 
bajos índices de falsas alarmas. En general, el desempeño de estos 
sistemas puede ser evaluado en términos de Precisión y Recuerdo 
(Recall) [22]. Con el objetivo de evaluar el comportamiento de los 
métodos seleccionados, se hace necesario contar con los 
estadígrafos que permitan medir el desempeño en cada uno de 
estos. Para lograr dicha tarea en todo momento se empleó el 
procedimiento de validación cruzada y fueron analizadas las 
magnitudes del Precisión (Pr), Recall (Rc), f1 [49], y las curvas 
ROC y PRC [50] de los métodos empleados. 

III. ANÁLISIS Y DISCUSIÓN 

Para determinar el poder de detección de anomalías de los 
esquemas de combinación de múltiples clasificadores basados 
en árboles de decisión se llevaron a cabo varias etapas descritas 
a continuación. 
A Comparación de Esquemas. 

Para analizar el desempeño de los diferentes modelos 
predictivos enunciados en la sección Materiales y métodos, se 
emplearon las métricas Precisión, Recall, f1-score. En la 
TABLA 1 se puede observar un resumen de tales métricas para 
los métodos j48, AdaBoost, Bagging, Extra-Tree, Random 
Forest y XGBoost. Con el objetivo de notar su capacidad 
predictiva fueron analizadas por separado en la tabla ambas 
clases del problema, comportamiento anomalía y normal. 

 
TABLA 1. RESULTADOS DE LOS MÉTODOS J48, ADABOOST, 

BAGGING, EXTRA-TREE, RANDOM FOREST Y XGBOOST PARA LAS 
MÉTRICAS PRECISIÓN (PR), RECALL (RC) Y F1. 

 
Clases ----> Anomalía (971) Normal (9710) 

Matos’s/Métricas Pr Rc F1 Pr Rc F1 
J48 0.90 0.93 0.92 0.99 0.99 0.99 
Random Forest 0.94 0.95 0.94 0.99 0.99 0.99 
Bagging 0.93 0.94 0.94 0.99 0.99 0.99 
Extra-Tree 0.95 0.93 0.94 0.99 1.00 0.99 
AdaBoost 0.92 0.80 0.85 0.98 0.99 0.99 
XGBoost 0.97 0.89 0.93 0.99 1.00 0.99 

 
Como se puede observar en la TABLA 1, el desempeño de 

los métodos es diferente para ambas clases anomalía y normal, 
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donde para la última mencionada el desempeño ronda el 99% 
de Precisión y Recall. Sin embargo, para la clase anomalía, los 
métodos alcanzan en general un promedio de 93%, 90% para 
ambas métricas respectivamente. Esto significa que con 
respecto al comportamiento normal en la red los métodos no 
cometen prácticamente falsas alarmas. Al contrario, para la 
clase anomalía, se dejan de predecir correctamente cerca de un 
7% general de este comportamiento y no se recuerdan 
aproximadamente 10% de estas. 

En detalle, el esquema de combinación que obtuvo el peor 
desempeño en cuanto a la Precisión para la base de datos 
empleada fue AdaBoost cuyo resultado fue de 92%, superando 
a un método vaselina (j48). Es necesario destacar que un 2% es 
relevante para este campo de investigación, donde se requiere 
de una alta confianza en las herramientas empleadas ya que se 
protegen datos de usuarios, infraestructura de red. Por otro lado 
el método de mejor desempeño fue XGBoost superando en un 
2% al segundo método de mejor desempeño en cuanto a esta 
métrica, Extra-Tree. Donde con un 97% y 100% de precisión 
para ambas clases anomalía y normal, XGBoost muestra que 
puede ser una alternativa para la predicción de anomalías. 

En cuanto a la métrica Recall, el método que obtuvo el 
mejor desempeño fue Random Forest, seguido de Bagging y 
Extra-Tree, lo que muestra la capacidad de recuerdo de 
esquemas de construcción de múltiples clasificadores. Aunque 
el método vaselina empleado logra un índice de recuerdo 
similar al de un esquema de construcción de múltiples 
clasificadores simple, el cual solamente aplica muestreo con 
remplazamiento. Esto sugiere que emplear árboles de decisión, 
incluso estrategias relativamente simples, puede garantizar 
recordar comportamientos anómalos en la red. Sin embargo, 
algoritmos más complejos como AdaBoost y XGBoost no 
superan el 90% de la capacidad de recuerdo, mostrando el 
primero de estos un índice de 80%. Este comportamiento puede 
estar relacionado con su estrategia de construcción, en la cual 
se aprende de manera adaptativa, asignando pesos a los 
ejemplos mal clasificados, para entonces en las iteraciones 
siguientes prestar mayor atención. Tomando en consideración 
que solamente se cuentan con 971 ejemplos de anomalías, 
debido a que con fines experimentales se deseaba obtener un 
conjunto de datos altamente desbalanceados, dichos métodos 
pueden estar siendo desfavorecidos frente a estrategias 
altamente aleatorias o estrategias más simples que con pocos 
datos logran modelar mejor el espacio de soluciones del 
problema. 
B Selección de Estrategias. 

Para seleccionar los esquemas de combinación adecuados 
para la detección de anomalías, y teniendo como precedente el 
estudio anterior, se tomaron en cuenta los esquemas que 
presentaron los mejores índices en cuento a Precisión y Recall. 
Se emplearon diferentes gráficos que describiesen su 
desempeño en cuanto a dichas métricas combinadas, lo que 
permite seleccionar la estrategia que menor nivel de falsas 
alarmas pueda cometer con respecto a ambas clases, 
comportamiento normal y anomalía. Similar a ROC, la curva 

Precisión-Recall (PRC) es una herramienta adecuada para 
mostrar y analizar el desempeño de diferentes algoritmos [50]. 
Especialmente es útil frente a conjuntos de datos altamente 
sesgados, donde puede ser muy informativa. El principal 
objetivo en la PRC es posicionarse lo más al tope en la esquina 
derecha del gráfico, lo que marca el mejor comportamiento. La 
Fig. 1 muestra la curva PRC para la clase normal arrojada para 
los métodos J48, Bagging, Random Forest, Extra-Tree, 
AdaBoost y XGBoost. 

 

 
 

Fig. 1 Resultado de la curva PRC para la clase normal de los métodos J48 
(Tree), Bagging (Bagg), Random Forest (RF), Extra-Tree (Ext), AdaBoost 

(Ada) y XGBoost (XGB). 
 

En la Fig. 1 se puede observar que el comportamiento de la 
mayoría de los esquemas de combinación de múltiples 
clasificadores es similar para la clase normal. Solamente 
AdaBoost tiene un comportamiento inferior con respecto a la 
relación Precisión y Recall. Por otro lado, cuando con respecto 
a la clase anomalía, la Fig. 2 muestra la curva PRC. 

 

 
 

Fig. 1 Resultado de la curva PRC para la clase anomalía de los métodos J48 
(Tree), Bagging (Bagg), Random Forest (RF), Extra-Tree (Ext), AdaBoost 

(Ada) y XGBoost (XGB) 
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Fig. 2 Curvas Precisión vs Recall para los métodos Extra-Tree, Random Forest y XGBoost 
 

En la Fig. 2 se puede observar que el comportamiento de la 
mayoría de los esquemas de combinación de múltiples 
clasificadores muestra mayores diferencias entre ellos. Aunque 
se mantiene con un desempeño inferior AdaBoost. Para analizar 
por separado los métodos que mejor se desempeñas se muestran 
sus gráficos para la curva PRC por separado.  

La Fig. 3 muestra el desempeño PRC de los métodos Extra-
Tree, RandomForest y XGBoost. Donde la línea negra, verde y 
discontinua, representan la clase anomalía, normal y el micro-
average entre estas. Los valores para la clase anomalía muestran 
un índice de 96%, 97% y 98% para los métodos Extra-Tree, 
RandomForest y XGBoost respectivamente. 

Por otro lado, AdaBoost muestra el peor desempeño de los 
esquemas de combinación de clasificadores. En la Fig. 4 se 
muestra el resultado de la curva PRC de dicho método. 

 

 
 

Fig.3 Curva Precisión vs Recall para el método AdaBoost. Las líneas verde, 
negra y discontinua representan las clases, normal, anomalía y el micro-average 
respectivamente. 

 

En la Fig. 4 se observa que el desempeño obtenido por el 
método es de 94% para la clase anomalía. Aunque muestra el 
peor desempeño, tales niveles son similares a los obtenidos por 
métodos del estado-del-arte. 

A pesar de los resultados previamente analizados no se 
puede llegar a una conclusión clara sobre cuál de los esquemas 
de combinación de múltiples clasificadores seleccionar o si 
todas constituyen una alternativa. Para determinar si existen 

diferencias entre el desempeño de los métodos, se requiere de 
pruebas de significación estadísticas [51], [52]. En este caso se 
aplica Friedman con su correspondiente corrección Iman & 
Davenport con un α=0.05. La TABLA 2 muestra el resultado de 
ambas pruebas. 

 

TABLA 2. 
PRUEBAS ESTADISTICAS DE FRIEDMAN E IMAN & 

DAVENPORT 
 

Prueba p-value Hipótesis 
Friedman 0.7605 Aceptada 
Iman & Davenport 0.7605 Aceptada 

 
 

Mediante estas pruebas se comprueba la hipótesis nula de 
que no existen diferencias entre el desempeño de los métodos 
por tanto cualquiera de estos puede ser empleado para la 
predicción de anomalías. Dicha hipótesis que fue aceptada, con 
un p-value de 0,83. Por tal razón a pesar de los resultados 
mostrados en los gráficos, cualquiera de los esquemas ya sea 
Random Forest, Extra-Tree, XGBoost y AdaBoost pueden ser 
empleados para la predicción de anomalías. 
C Comparación con Tendencias. 

Las arquitecturas de aprendizaje profundo (Deep Learning, 
DL), están compuestas por múltiples niveles de operaciones no-
lineales, muy similar a como se estructuran las capas de las 
redes neuronales [53]. Esta forma de procesamiento por capas 
permite a los métodos aprender jerarquías de rasgos desde los 
niveles superiores hasta los niveles inferiores de representación. 
De esta forma, automáticamente se pueden aprender rasgos a 
múltiples niveles de abstracción permitiendo a los modelos 
aprender complejas funciones de mapeo en los datos. Al final, 
este tipo de arquitectura de aprendizaje puede procesar 
información para la extracción y transformación de rasgos, 
supervisado y no-supervisado, además es altamente 
competitiva en el análisis y clasificación de patrones con 
respecto a los modelos presentes en el estado-del-arte [54], [55], 
[56], [57]. Las arquitecturas DL se han aplicado en diferentes 
campos de investigación, tales como el tratamiento de imágenes 
[58], clasificación de audio y video [59], en la Bioinformática 
[60] y en el análisis de sentimientos y texto [61], [56], solo por 
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mencionar. 
En la ciber-seguridad han sido empleadas en diversos casos 

[28], [4], [3]. Un método para analizar anomalías en el tráfico 
de la red mediante aprendizaje profundo es desarrollado en 
[22]. En este trabajo solo se seleccionan seis rasgos de 41 
existentes en el conjunto de datos y se emplea una red profunda 
simple (cuenta con varias capas completamente conectadas). Al 
obtener cerca de un 75.75% de exactitud en la predicción de 
anomalías, los autores del trabajo concluyen que el aprendizaje 
profundo puede ser una vía alternativa para la detección de 
anomalías e incluso empleando pocos rasgos. 

Para la experimentación se construyó una red neuronal 
totalmente conectada, implementada mediante el framework 
Keras, en Python 3.7. La red cuenta con tres capas de neuronas, 
una de entrada, una oculta y una de salida. El método de 
entrenamiento empleado fue un Gradiente Descendente 
Estocástico (Stochastic Descending Gradient, SGD) con un 
rango de aprendizaje (Learning rate) de 0.01, durante 1000 
épocas. La computadora donde fue desarrollada la 
experimentación fue una Intel Core i-5 primera generación, con 
3 G de Ram. Para realizar la comparación fueron empleados 
gráficos de barras, las curvas ROC y PRC y finalmente una 
prueba de significación estadística. La Fig. 5 muestra la 
arquitectura de la red. 
 

 
 

Fig. 5 Arquitectura de la red neuronal implementada con Keras en Python 3.7. 
 

Para analizar el desempeño de los esquemas de 
combinación de múltiples clasificadores basados en árboles de 
decisión y métodos basados en aprendizaje profundo fue 
empleado el mismo conjunto de datos. Para el entrenamiento de 
la red neuronal, el conjunto de datos fue normalizado, 
basándose en la media y la desviación estándar. La Fig. 6 
muestra el desempeño mediante gráficos de barras para las 
métricas Precisión, Recall y F1 de la red neuronal 
implementada y XGBoost para la clase anomalía. 

En la Fig. 6 se puede observar las tres métricas, Precisión, 
Recall y F1 para ambos métodos comparados. Donde en cuanto 
a la métrica precisión, ambos métodos se comportan de manera 
similar, obteniendo un 97% promedio para el conjunto de datos 
empleado. Dicho resultado está en concordancia con los valores 
para está métrica obtenidos por los métodos del estado-del-arte. 
Tales valores de precisión sugieren que ambos métodos pueden 

ser aplicados como alternativas, resaltando la alta capacidad 
generalizadora de las redes neuronales. No obstante, un 
esquema de combinación de árboles d decisión también se 
muestra como una alternativa dado ese resultado. Alternativa 
que es viable dada la facilidad de implementación y 
entrenamiento de estos. Ya que pueden ser fácilmente 
adaptados a rasgos nuevos sin la necesidad de realizar grandes 
cambios. 
 

 
 

Fig. 6 Resultados del desempeño para la clase anomalía de la Red neuronal 
(NN) y XGBoost 

 
En cuanto a la métrica Recall, si existe una diferencia 

marcada, donde XGBoost y NN obtienen un 89% y 70% 
respectivamente. Como se puede observar existe cerca de un 
9% de diferencia entre ambos paradigmas de aprendizaje 
automatizado. Lo que sugiere que el esquema de combinación 
de clasificadores adaptativo logra recordar mejor las anomalías. 
Es necesario resaltar que XGBoost fue el de mejor precisión 
con respecto al resto de los esquemas basados en árboles, pero 
fue uno de los que obtuvo el menor desempeño en cuanto a 
recuerdo. Esto sugiere que la red neuronal, puede llegar a 
comportarse para los datos empleados en la experimentación 
peor que Random Forest y Extra-Tree. 

Como parte del análisis para medir el desempeño fueron 
seleccionados los gráficos de curvas ROC y PRC de ambos 
modelos predictivos, los cuales permiten observar el balance 
entre los falsos y verdaderos positivos por un lado, y el balance 
entre Precisión y Recall por otro lado, respectivamente. El 
gráfico Receiver Operating Characteristics (ROC) puede ser 
empleado para seleccionar clasificadores y visualizar su 
desempeño [62]. Según el estado-del-arte, ROC posee 
propiedades que lo hacen especialmente útil para trabajar en 
dominios de datos donde la distribución y costo de error de 
predicción de las clases sea diferente. La Figura 7 y Figura 8 
muestran la curva ROC para la red neuronal creada y XGBoost, 
separadas por clases, comportamiento anomalía y normal. 

En la Fig. 7 se observa un gráfico combinado para las 
curvas ROC referentes a las clases Anomalía, Normal, el micro 
y macro-average para ambas clases. Donde el valor obtenido 
para la clase anomalía y normal es de 98%, mostrando un buen 
desempeño. Por otro lado, en la Fig. 8 se muestra la curva ROC 
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para XGBoost, donde se obtiene 99% para ambas clases. Valor 
que es en 1% superior a la red neuronal. 

 

 
 

Fig. 7 Curva ROC resultante de la red neuronal. 
 

 
 

Fig. 8 Curva ROC resultante de XGBoost. 
 

Cuando analizamos los gráficos PRC, la Fig. 9 muestra el 
desempeño de la red neuronal, donde se puede observar que la 
curva para la clase anomalía no presenta un comportamiento 
suave, y se obtiene un valor de 91%. 

 

 
Fig. 9 Curva PRC resultante de la red neuronal. 

                                                         
2p-value = 6.995847403238189e-13 

 
 

Fig. 10 Curva PRC resultante de XGBoost. 
 

Por otro lado, en la Fig. 10, se muestran las curvas PRC 
para las clases anomalía y normal obtenidas por el modelo 
XGBoost, donde se obtiene un 98% para la clase anomalía, 
cerca de un 7% superior al valor obtenido por la red neuronal, 
mostrado de esta forma un mejor desempeño con respecto al 
modelo conexionista. 

Para finalizar con la comparación entre ambos modelos 
predictivos se llevó a cabo un análisis estadístico para 
determinar si existen diferencias significativas entre el 
desempeño de ambos métodos. Para lograr tal tarea, se tomaron 
los valores de las predicciones realizadas en el conjunto de 
datos y se compararon mediante una prueba estadística de 
Wilcoxon Signed Ranks, con un α=0.05. Como resultado de la 
prueba se obtuvo que existen diferencias significativas con un 
p-value2 menor que 0.05, por tanto el desempeño de XGBoost 
es estadísticamente superior a la red neuronal. De esta forma se 
corrobora que los esquemas de combinación de clasificadores 
basados en árboles de decisión pueden constituir una alternativa 
para la detección de anomalías, ya que son competitivos con 
algunos de los mejores algoritmos del estado-del-arte. 

IV.  CONCLUSIONES 

En el presente artículo se muestra un estudio de la 
capacidad de detección de anomalías de diferentes esquemas de 
combinación de clasificadores basados en árboles de decisión. 
Se pudo constatar que diferentes estrategias de construcción 
múltiples clasificadores tales como adaptativas XGBoost y muy 
aleatorias como Random Forest y Extra-Tree presentan 
comportamiento estadísticamente similar, lo que sugiere que 
diferentes formas de construcción pueden ser una alternativa. 
Además, una comparación con respecto a un método basado en 
aprendizaje profundo muestra la competitividad de los 
esquemas de combinación de clasificadores basados en árboles 
de decisión. En general para los métodos empleados en la 
experimentación, la Precisión y Recall obtenidos rondan los 
97% y 99% respectivamente. Dichos valores que son similares 
a los mostrados por los métodos del estado-del-arte. 
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