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RESUMEN

El objetivo de esta investigacion fue la elaboracion de un marco conceptual que describe los ciclos de aprendizaje
organizacional y su relacion con la gestién de la seguridad de la informacion en las organizaciones. La
metodologia fue una investigacion de campo de tipo exploratoria y documental, abarco las siguientes actividades:
(a) aplicacion de entrevistas y, (b) recopilacién y categorizacion de informacion obtenida de investigaciones
previas. Se definieron cuatro ciclos de aprendizaje; en el primer nivel destaca una actitud reactiva, en el segundo
nivel la proactiva, en el tercer nivel aparecen los modelos mentales que sesgan la interpretacion y la indagacion
de la posible solucién y el cuarto nivel corresponde a la aplicacion de las disciplinas de las organizaciones
inteligentes para alcanzar un mayor nivel de madurez en la gestion del proceso de la seguridad de la informacién,
asimismo representa a una organizacion que aprende a aprender.

Palabras Claves: seguridad de la informacion, aprendizaje organizacional, madurez organizacional,
organizaciones inteligentes, tecnologias de la informacién y de la comunicacion.

ABSTRACT

The objective of this research was the creation of a conceptual frame for describing organizational learning cycles
and their relationship with information security management in organizations. The methodology encompassed an
exploratory field and documental research. The following activities were carried out: (a) interviews and, (b)
categorisation of obtained data from previous researches. Four learning cycles were defined. The first level
emphasizes a reactive attitude, in the second level a proactive one, in the third level mental models appear for
unleveling interpretation and research for possible solutions and, the fourth level is referred to discipline
applications of smart organizations to reach a higher level of maturity in the information security management
process, as well as, representing an organization that learns to learn.

Keywords: information security, organizational learning, organizational maturity, smart organizations,
information and communication technologies.

1. INTRODUCION

Actualmente, los planes estratégicos bajo una perspectiva de los Sistemas de Informacion (SI) y las Tecnologias
de la Informacion y la Comunicacion (TIC), no deben limitarse exclusivamente a la identificacion de aplicaciones,
informacion y redes que sean factores criticos de éxito para las organizaciones, entre otras cosas, también se
deben abarcar otros aspectos neuralgicos inseparables de los activos informaticos, los relacionados con su
seguridad. En efecto, una organizacion que adquiere, desarrolla y mantiene aplicaciones, bases de datos, diversas
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herramientas de las TIC, si no implanta medidas de salvaguarda para proteger las vulnerabilidades inherentes a
estos activos y a la informacidn que manejan contra amenazas potenciales internas y externas, estaran expuestos a
un mayor riesgo por la materializacion de alguna amenaza asociada a las vulnerabilidades, en consecuencia, se
generaran grandes pérdidas econdmicas para la institucién.

En virtud de lo anteriormente expuesto, el objetivo de esta investigacién es establecer un marco conceptual sobre
los ciclos de aprendizaje organizacional y su relacion con la seguridad de la informacion, en especial, la actitud
asumida ante la ejecucién de un ataque a los bienes informaticos. Igualmente, esta investigacion tiene la finalidad
de coadyuvar en la comprension del problema, y por ende, facilitar el proceso de la planificacion estratégica bajo
una perspectiva de los Sl y la TIC en el contexto de la seguridad de la informacion.

2. METODOLOGIA

El tipo de trabajo realizado forma parte de un estudio longitudinal, pues la recoleccién de datos se hizo en un
periodo extendido de tiempo. En efecto, esta investigacion al igual que otras, esta alineada con un proyecto macro
de Planificacion Estratégica bajo una perspectiva de los Sl y las TIC Asimismo, esta investigacion es un estudio
de campo de tipo exploratoria, pues se revisaron una serie de trabajos relacionados con gerencia, aprendizaje
organizacional, gestion tecnoldgica en las universidades y la seguridad de la informatica, tales como: Viloria y
Blanco (1999, 2000, 2001, 2004a, 2004b, 2006a; 2006b, 2006c); Blanco y Viloria (1999a; 1999b, 2001, 2006);
Morales et al (2000); Morales (2004), Morales y Torrealba (2004); Torrealba (2004); Torrealba y Morales (2004,
2005), Mayorca (2007), Romero (2008) y Villegas (2008).

Villegas (2008) cre6 un modelo de madurez sistémico con cinco niveles de aprendizaje de la gestion de la
seguridad de la informacién, incluyé instituciones publicas y privadas. Este estudio de campo permitié a los
autores de este articulo aplicar 22 entrevistas abiertas a trabajadores del conocimiento (personal técnico y
gerencial), encargados de la seguridad de la informacion de 11 universidades de una poblacion de 14 ubicadas en
el Distrito Capital, lo que permitio evaluar su nivel de aprendizaje bajo una perspectiva de una organizacion
aprendiente.

Todos los trabajos de investigacion referidos, asi como las entrevistas realizadas, contribuyeron a establecer los
bases necesarias para la identificacion de variables, tendencias y estructurar el modelo propuesto, tal como lo
recomiendan Hernandez et al (1998). Ademas se identifican las relaciones entre las variables tales como los
valores éticos, la actitud, la aptitud, las politicas de seguridad informaética, el cooperativismo, la estructura
organizacional, los procesos y las tareas, la vision y la cultura de la SIF. Estas variables ayudaron a inferir la
aplicacién de las disciplinas de una organizacion aprendiente tales como: el aprendizaje en equipo, los modelos
mentales, el dominio personal, la vision compartida y el pensamiento sistémico.

3. CicLOS DE APRENDIZAJE DE LA GESTION DE LA SEGURIDAD

El aprendizaje organizacional tiene muchas variantes, depende en gran medida de la madurez organizacional de
las empresas para afrontar diversos problemas y adaptarse a los cambios que exige el entorno. Destacan los
conceptos de aprendizaje de primer, de segundo, de tercer ciclo y por ultimo el de las organizaciones que
aprenden, este Gltimo alineado con las disciplinas de Senge (1992) y Senge et al (2004). Cada uno de estos ciclos
representan un grado de madurez organizacional, los niveles superiores poseen caracteristicas organizacionales,
tecnoldgicas, gerenciales, de cultura y estructura organizacional, entre otros, mas desarrolladas y consolidadas.
Segln el nivel de aprendizaje, las empresas pueden responder con efectividad y eficiencia ante situaciones
adversas de su entorno y a factores internos que afecten su competitividad. En este mismo orden de ideas, se
presenta a continuacién la descripcion de estos niveles de aprendizaje pero bajo el enfoque de la gestion de la
seguridad de la informacién ante una situacion de ataque a los activos informaticos.

3.1 APRENDIZAJE DE PRIMER CICLO

En este ciclo de aprendizaje, la inseguridad de la informacion es un problema estrictamente técnico,
responsabilidad de los técnicos en computacion o afin, situacion sefialada por Morales (2004) y Viloria y Blanco
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(2006c) en sus investigaciones. En este ciclo, cuando se detecta un ataque, la situacién es corregida por la
implementacion de una accidn estructurada formulada con esa finalidad, este proceso genera un aprendizaje entre
los encargados de la seguridad o la gerencia responsable. Cabe resaltar que en este nivel, las acciones
preestablecidas para superar los ataques son basicas y estructuradas, lo cual no es malo para situaciones simples,
ya que ayuda al desarrollo del trabajo diario (Nekane, 2000).

La Figura 1 muestra como actla una institucion de primer ciclo de aprendizaje ante un ataque a los activos
informaticos. El lazo llamado nivel de inicio, es un bucle equivalente al concepto que maneja la cibernética de
realimentacion de procesos que busca controlar el sistema, cuando se sale de los patrones predefinidos, en este
caso, un ataque a un activo informatico genera cambios que afectan y alteran los objetivos de los sistemas.

Ataque Externo/Interno

v

Activos Informéaticos Acciones |y | Procesar
Accion

_w| Superado el Ataque |

\Al No superado el Ataque |

ler ciclo de Aprendizaje

Figura 1: Aprendizaje de Primer Ciclo. Elaboracion propia
adaptada de Argyris y Schon (1978) citado por Nekane (2000)

En resumen, para Argyris y Schon (1978) el aprendizaje de primer ciclo se produce cuando los miembros de una
organizacion responden a los cambios de los ambientes internos y externos de la organizacion, mediante la
deteccién de errores 0 de desviaciones que corrigen en las salidas de los procesos, para mantener los rasgos
centrales de la teoria de uso organizativa (Nekane, 2000). En tal sentido, sefiala Nekane que los sistemas
comportan ajustes graduales de la accidn organizativa para adaptarse al entorno.

Sin embargo, cuando el aprendizaje de primer ciclo no resuelve el problema, debe irse a un nivel superior de
aprendizaje, el de segundo ciclo. En efecto, cuando no existe una accidn estructurada para responder a un ataque a
la informacion, la unidad encargada de la seguridad debe aumentar su nivel de aprendizaje a un segundo nivel.

3.2 APRENDIZAJE DE SEGUNDO CICLO

La organizacion aprende de sus errores, el aprendizaje para afrontar la inseguridad informética se manifiesta en
las acciones, no se limita Gnicamente a corregir los dafios y a superar el impacto econémico causado por un ataque
a los activos informaticos, sino también a reducir las vulnerabilidades. Existe conciencia de la posibilidad de
desatarse un atague basico, asi como complejo, en que las acciones a ejecutar no son todas programadas. En este
nivel se dan respuestas a las siguientes preguntas: ;Por qué ocurrié este ataque?, ¢Cuales son las
vulnerabilidades?, ;Cudl es el arbol de activos informaticos afectados? ¢En qué nos equivocamos? y Cémo lo
superamos?, por lo tanto existe un proceso de reflexion y de interpretacion del asunto. En consecuencia, se abren
nuevas y posibles acciones a seguir, se corrigen las preestablecidas si es necesario, se definen los objetivos a
lograr, se va mas alla del ciclo de aprendizaje 1.

Se registra la informacion concerniente a los ataques y vulnerabilidades y se realimenta el proceso de toma de
decisiones, para evitar el desarrollo de otras amenazas y formular nuevas acciones. La Figura 2 muestra los cursos
de accion en el aprendizaje de segundo ciclo, cuando ocurre un ataque a los activos informéticos de la empresa.
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Figura 2: Aprendizaje de Segundo Ciclo

En este nivel de aprendizaje no so6lo se adquiere el nivel de aprendizaje de primer y de segundo ciclo, sino que los
trabajadores del conocimiento se hacen méas sagaces en adquirir informacion, tomar decisiones, extrapolar
variables, trasladar el conocimiento y adecuar el aprendizaje a distintos contextos de la seguridad (Viloria y
Blanco, 2006a).

Cuando el nivel de aprendizaje de segundo ciclo no es efectivo para la solucién de problemas, hay que subir otro
peldafio en el aprendizaje, que corresponde al aprendizaje de tercer ciclo, se deben revisar los modelos mentales
existentes (Viloria y Blanco, 2006a).

3.3 APRENDIZAJE DE TERCER CICLO

Cuando la solucién no estd en la instrumentacion de cursos de accién ni en el proceso de reflexion e
interpretacion, los encargados de la seguridad y la gerencia deben ir més alla y revisar los modelos mentales
existentes, pues el problema puede estar alli y afecta la efectividad de las estrategias (ver Figura 3). En efecto,
deben investigarse cuales son los modelos mentales que condicionan las interpretaciones de los trabajadores del
conocimiento y tienen un efecto directo en las decisiones destinadas a resolver problemas (Viloria y Blanco,
2006a). Al respecto Nekane (2000) sefiala: “en el aprendizaje 3, se comienza a examinar como estos factores
(modelos mentales) crean predisposicion para interpretar al mundo en formas que pueden generar insatisfaccion y
estrés”.

En una organizacion tradicional los modelos mentales constituyen la base de la cosmovision, de la interpretacion
del mundo, conducen a los gerentes a tomar decisiones sesgadas, sobre todo cuando no estan enmarcados en la
disciplina de las organizaciones inteligentes (Senge, 1992). Igualmente, los individuos alineados con sus modelos,
asumen que todos tienen los mismos paradigmas, los llevan por caminos que conducen a creencias erroneas sobre
el problema de la inseguridad de la informacion. A partir de éstos, “se estructuran los datos, la informacién y el
conocimiento dando lugar a las teorias y modelos que constituiran los mapas con los que se interpreta y moldea la
realidad, o habria que decir su realidad” (Ragno, 2002). “La incapacidad para apreciar los modelos mentales
conspira contra los esfuerzos para alentar el pensamiento sistémico” (Senge, 1992). En consecuencia los
responsables de la seguridad no pueden analizar los problemas bajo una perspectiva sistémica, sino con una
vision parcial de la realidad.

Por lo tanto, en este nivel afloran estos modelos, y son sometidos a una rigurosa revision e indagacion por parte de
los equipos encargados de la seguridad, en este proceso son sustituidos por otros compartidos, alineados a la
disciplina de las organizaciones inteligentes. Es importante sefialar la presencia de los equipos de seguridad, de
desarrollo de sistemas y de soporte técnico bien constituidos y criticos para el proceso de aprendizaje de tercer
nivel, ademas la comunicacion entre ellos es vital para responder con efectividad ante los ataques.
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2do ciclo de Aprendizaje

3er ciclo de Aprendizaie

Figura 3: Aprendizaje de Tercer Ciclo

Por un lado, la disciplina de los modelos mentales se encuentra entre los nuevos dogmas de una organizacion
inteligente (Senge et al, 2004), por ello aparece en la Figura 3. Por otro lado, en este ciclo de aprendizaje, los
trabajadores encargados de la seguridad requieren de mas compromiso, de mejorar su actitud y aptitud, pero en un
proceso permanente de aprendizaje, que nunca termina, ya que nuevos Sl y TIC son implantados continuamente y
generan nuevas formas de ataque, asociadas a las innovaciones. Sin embargo, profundizar el aprendizaje es
alcanzar la vision personal y compartida, asi como desarrollar el dominio personal. En consecuencia, todavia se
requiere de un mayor nivel de aprendizaje y la consolidacion de las otras disciplinas de las organizaciones
inteligentes.

3.4 LA ORGANIZACION APRENDIENTE

En este nivel, el departamento de seguridad llega a un méximo estado de aprendizaje, estan presentes las cinco
disciplinas de las organizaciones inteligentes: los modelos mentales, el dominio personal, la vision compartida, el
aprendizaje en equipo y el pensamiento sistémico, éste corresponde a la quinta disciplina que es la relacion
sistémica entre las cuatro primeras (Senge, 1992; Senge et al, 2004). Las organizaciones que aprenden tienen
institucionalizados procesos de reflexion y aprendizaje en la planificacion y evaluacién de sus acciones,
adquiriendo una nueva competencia; lo que implica transformar los modelos mentales vigentes, asi como generar
visiones compartidas. La operacionalizacién y desarrollo de estas disciplinas permitird responder con inteligencia
a los ataques hacia los activos informaticos. La institucion que alcance este nivel, estara por encima de aquéllas
que actlan bajo un esquema de primer, segundo o tercer ciclo de aprendizaje, serd una organizacion que
aprendera a aprender (Viloria y Blanco, 2006a).

En este nivel aparece la figura del departamento, unidad administrativa o equipos de trabajadores del
conocimiento cuya mision es velar por la seguridad de los bienes informaticos, tanto logica como fisica, ellos se
diferenciaran de sus homologos de otras organizaciones menos maduras con un ciclo de aprendizaje mas bajo, por
el dominio de las cinco disciplinas de las organizaciones inteligentes. La Figura 4 muestra la influencia de las
cinco disciplinas en el proceso de responder a un ataque.
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Figura 4: La Seguridad en la Organizacion Aprendiente

En el cuarto ciclo, los modelos mentales de las disciplinas de las organizaciones aprendientes estan conectados a
las otras disciplinas (ver Figura 4), todas relacionadas sistémicamente. El trabajo en equipo madura y sus
integrantes crecen con rapidez, la inteligencia del grupo supera la inteligencia individual de los miembros del
equipo, en efecto, generan sinergia. La diferencia de este ciclo de aprendizaje con el tercer nivel es la
consolidacion y el desarrollo de las disciplinas de las organizaciones inteligentes en el ambiente del departamento
0 unidad equivalente de seguridad. Lo importante es que la respuesta ante un ataque sea eficiente y efectiva, y
sobretodo, con mucha experticia técnica por la presencia del dominio personal. Cabe destacar que este nivel es
una extension del tercer ciclo, ya que mejora las condiciones organizacionales y el aprendizaje en equipo, pues
permite a la organizacion responder al surgimiento de nuevas vulnerabilidades asociadas a la innovacion
tecnolégica. En este ciclo, la unidad encargada de la seguridad de la informacion, trabaja con base en la
experticia técnica personal y del equipo, desarrolla su potencial creativo alentado por la gerencia del
departamento, trabaja bajo una misma vision y siempre con un enfoque sistémico. Esta en capacidad de recopilar,
categorizar y procesar datos para realizar analisis y gestion de riesgo con el objetivo de reducir las
vulnerabilidades a los ataques informaticos asi como realizar, difundir y hacer cumplir politicas de seguridad
informatica (Amendolia. y Cendagorta, 2004) en el contexto de la quinta disciplina

4. CONCLUSIONES

Una organizacién en el primer ciclo de aprendizaje nunca podra responder ante un ataque complejo, incluso
algunos ataques no seran ni siquiera detectados, y las consecuencias de los mismos tendran un alto costo para la
organizacion.

En el segundo ciclo de aprendizaje, los trabajadores del conocimiento responsables de la seguridad informatica
tienen una actitud proactiva ante situaciones irregulares que desequilibran y disparan la entropia en el
departamento o en los equipos de seguridad, tienen las destrezas para formular estrategias y superar muchos de los
ataques a los bienes informaticos.

El tercer ciclo de aprendizaje supera las expectativas con respecto a su nivel anterior, reduce el riesgo de que se
materialice una amenaza, aumenta las posibilidades de éxito por la afloracion de los modelos mentales que sesgan
las decisiones y generan estrategias equivocadas que no permiten superar situaciones complejas de ataque.

El contexto organizacional de la seguridad en una organizacion aprendiente es una amplificacion del tercer ciclo
de aprendizaje, con la diferencia de que estan arraigadas las disciplinas de las organizaciones inteligentes en los
equipos cuyo rol es velar por superar situaciones de inseguridad. Estos grupos generan un conocimiento que les
permite responder con eficiencia y efectividad a eventos que trastocan la estabilidad de los Sl y las TIC.
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