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RESUMEN

La presente investigacion, esta referida al asatiei las implementaciones de control de accesodisite para
documentos de viaje de lectura mecénica. Esta metBdseguridad es de caracter opcional, para protdg
acceso a los datos biométricos adicionales inckuaolos pasaportes electrénicos. Actualmente rsedadizado
dos implementaciones, de la cual la mas extendida errespondiente a la Unidén Europea. Se reafizanalisis
de las dificultades que todavia persisten en estgmiestas.

Palabras clavescontrol de acceso extendido, pasaporte electrémiedjdas de seguridad.

ABSTRACT

This paper is about an analysis of the currentritldd Access Control (EAC) implementation, for thachine
readeable travel document. The EAC is an optioaalisty feature, intended to protect the acceslsediometric
information included on the ePassports. At pretieré there are two main implamntations, and thetmidely
used is that from the European Union. There is atsanalysis of the main difficulties that stilhrains on this
implementations.
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1. INTRODUCION

Los documentos de viaje electrénicos, son los dectins de lectura mecénica (DVLM), que cumplen @ |
normativas de la Organizacion de Aviacion Civilelmtacional (OACI), e incorpora un circuito integrasin
contacto (ICC) como tecnologia de almacenamientaates, ejemplo de estos documentos son el pasaport
electrénico (pasaporte-e) y las tarjetas de ideatifon electronicas que cumplen con estas noramtilza
informacion guardada por el emisor del documenteld@C del pasaporte-e, debe ser leida e intexgaepor
cualquier nacion, con este objetivo, la OACI estebluna serie de normas que deben cumplirse dushnte
proceso de escritura de la informacién del portagbdocumento en el ICC del pasaporte-e.

La forma de organizacién normalizada de los datosl €CC se denomina Estructura Iégica de datosSjl.Que
estd conformada por un conjunto de datos, que sesancturados légicamente en grupos de datos (DG)
opcionales y obligatorios. Estos grupos de datosdestifican por un numero de referencia (DG1-DG19)
Adicionalmente el ICC contiene, uno denominado aoman objeto de seguridad del documento (OACIAQCA
2007).

El acceso a los grupos de datos de la LDS es rggdana serie de medidas de seguridad, de graortiameia
para el documento, a continuacion se explican bmemée, significando su importancia:

» La autenticacién pasiva consiste en la firma de los grupos de datos delumiento de viaje y su
almacenamiento en el objeto de seguridad, conjeliat de garantizar la autenticidad e integridadas
datos, es la Unica medida de obligatoria implenuéira

= El control de acceso basicodonde la informacion leida éptica o visualmergeutlizada para generar
llaves para autenticarse y luego establecer un daneomunicacién seguro, posee la ventaja de gepte
contra lecturas no autorizadas.

= Laautenticacion activa prueba que el chip es auténtico fundamentalneeptetir de la ejecucion de un
protocolo reto-respuesta a partir de un par deedlapiblica (almacenada en el DG15) y privada
(almacenada en la zona segura del ICC), previemteecka sustitucion del ICC.

= El control de acceso extendidy cifrado de datos asociadas a la seguridad de las caracteristicas
biométricas adicionales que contiene el documenso,implementacion estd determinada por la decisio
de la nacién emisora del documento de viaje elgicino (OACI/ICAO, 2006).

El control de acceso extendido (EAC), se encarda geoteccion de acceso a los datos biométridsomales
(diferentes a la imagen facial, elemento obligalprilamados datos sensibles. En este procesoviener el
emisor del documento, encargado de autorizarectaria de los datos, el sistema de inspeccionmjestara leer
los datos y podra hacerlo si se encuentra previgariorizado y el ICC responsable de verificar gjugistema
de inspeccion que intenta tener acceso a los datssbles esté autorizado.

2. DESARROLLO

La Organizacion Internacional de Aviacion Civil (GRICAO), entidad encargada de estudiar los probede

la aviacion civil internacional y promover los ragientos y normas Unicos en la aerondutica murdiguesto a
la disposicion internacional el pasaporte elect@ripasaporte-e). El pasaporte-e es la Ultima tegfaen este
tipo de documento y su caracteristica fundamergtajue almacena elementos biométricos para comptabar
identidad del portador. El pasaporte-e incorponaadecnologia de almacenamiento un circuito inegrsin
contacto conforme ISO/IEC 14443.
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2.1PASAPORTE ELECTRONICO

Para que un pasaporte pueda ser internacionaltedthbee interpretado es necesario el cumplimieptarth serie
de normativas al almacenar los datos en el ICC iitaptes no solo durante el proceso de emisioniseagp en el
proceso de recepcion de este pasaporte en el gentspeccion. Esta normalizacion se encuentrélestda en
la estructura l6gica de datos (LDS), asegurandalédss almacenados, utilizar las normas internatésnen la
mayor medida posible, sobre todo la referida &rfahcionamiento mundial en el area biométrica.

La estructura de logica de datos del ICC, estaocowdda por un conjunto de datos, que son agrupados
I6gicamente en grupos de datos opcionales y obligat Estos grupos de datos se identifican parmamero de
referencia (DG1-DG19). Adicionalmente a estos gsuge datos el ICC contiene uno denominado comum y u
objeto de seguridad del documento.

En laFigura 1, se muestran los grupos de datos en que se aaizado la LDS, sefialando en rojo los que deben
ser incluidos de manera obligatoria.
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Figura 1. Datos definidos por la OACI para la LDS @l ICC (OACI/ICAO, 2006)

2.2IMPLEMENTACIONES DE EAC

Una de las medidas de seguridad de caracter op@sred control de acceso extendido, protegientis aatos
biométricos adicionales (huella e iris) almacenadnslos DG3 y DG4. Partiendo del estudio realizado
identifican dos materializaciones de control deeaoextendido EAC, en Singapur (EAC Singapur) laddnion
Europea (EAC UE). EI EAC Singapur, estandarizadpadir de abril de 2006, consiste basicamente en
almacenar en el DG14, la llave simétrica necegaaia la comunicacién, encriptada con la llave pabtiel
sistema de inspeccidn autorizado para su lec{i&G-MRTD, 2006)

El EAC UE, esta compuesto por dos mecanismos gleridad, la autenticacion del ICC, que provee weaté

encriptacion de sesién y permite al sistema deeirtgpn verificar que el ICC es genuino. La autewmiian del

terminal es el segundo mecanismo y permite al I€divar que el sistema de inspeccion esta autoizatener
acceso a los datos sensibles. Est4 basado enfraesiructura de clave puablica (ICP), contandolegoresencia
en el sistema de inspeccion de una cadena deazltf, que es enviada al ICC y luego de ser vadéi permite
el acceso a los datos. La cadena de confianzdoestada por los certificados de Autoridad de ceaifion para
la verificacion a nivel de pais, Verificadores @ewuimentos y Sistemas de inspeccion. (BSI, 2004)

Teniendo en cuenta los aspectos sefialados anterite&gmel EAC Singapur, es estético, pues no eliste
posibilidad de adicionar nuevos sistemas de ingpecautorizados a los DVLM que han sido persondbza
previo a esta nueva autorizacion. El EAC UE se pwenhsiderar mas flexible, pues el proceso de iaatidn es
realizado en la ICP y no tiene influencia en datlosacenados en el ICC. Sin embargo el uso de lat@Rea
los problemas fundamentales de la ICP estan assciadla administracion de los certificados, inchde
revocacion, almacenamiento y distribucion de lasifemdos. Estos problemas son particularmente®sven
ambientes con procesamiento y ancho de bandadiosita(Cocks, 2001)

EAC Singapur

El control de acceso extendido implementado endimg ha sido el primero y esta basado en ejecutar
comando EXTERNAL AUTENTICATE, comando especificaglo la ISO/IEC 7816-4 antes de la operacion de
lectura. La llave utilizada durante su ejecucionlésbytes triple-DES, denominada EAC key. Para cada
documento es generada una llave diferente, almdaesa el DG13 del ICC encriptada con la llave mabtie
cada Sistema de Inspeccion autorizado, como setraw@slaFigura 2 El SI debe enviar previamente su llave
publica, Kpub para de este modo almacenar la EAGikeétrica correspondiente.

EAC key encrypted
using Asymmetric
public Key 1
(forIS 1)

EAC key encrypted
using Asymmetric
public Key 2
(for IS 2)

EAC key encrypted
using Asymmetric
public Key n-1
(for IS n-1)

EAC key encrypted
using Asymmetric
public Key n
(for IS n)

Figura 2. Vista conceptual del DG13 (TAG-MRTD, 2006

El EAC de Singapur, es un esquema poco complejasSipermite adicionar un nivel de proteccion adaos
sensibles, sin embargo no contempla la posibililacdicionar nuevos sistemas de inspeccion autmszan
funcibn de nuevos acuerdos bilaterales mediantéeomes y ni elementos como revocacion de llaves
comprometidas.

EAC de la Union Europea

El control de acceso extendido para los paisesadégnién Europea y que debe ser implementado por sus
miembros que posean pasaporte electronico.
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EAC UE version 1
Consiste en dos mecanismos fundamentalmente:

Autenticacion del Chip vl este mecanismo esta basado en el protocolo @edacde llaves ephemeral (efimera,
temporal)-estatica Diffie-Hellmann. La implementacide este protocolo requiere de un par de lldsg(blica
se encuentra almacenada en el DG14 y la privatlazma segura del chip.

Autenticacion del Terminal vL se basa en la presencia en el sistema de inépeseila cadena de certificados,
la cual comienza por el certificado emitido poreshisor del MRTD. La llave publica para verificartees
certificado esta almacenada en el ICC. La ICP @tifipara este mecanismo de seguridad esta confanpaados
elementos que se mencionan a continuacion y geaifusn laFigura 3.

= Country Verifying CAs (CVCA), emisor de los certifidos de los verificadores de documentos.
Representa el Unico punto de confianza del estaikoe La llave publica para verificar el certifittadel
DV es almacenada en la zona segura del ICC. Eautndadad de certificacion autorizada por la CVCA.

= Document Verifiers (DV), emisor de los certificadieslos sistemas de inspeccion.
» Inspection Systems (IS), los sistemas de inspecapiéracceden al ICC.

Los certificados deben ser CVC (Card Verifiabletifieates) o sea certificados verificables en kgeta, en este
caso en el pasaporte electrénico. Por tanto laneade confianza sera verificada dentro del ICCAGIMRTD,
2006)

State A State B

Y

.S

&;s 'Sj
Figura 3. ICP en el EAC de la Unidn Europea (TAG-MRD, 2006)

Este mecanismo estd supeditado a la existenciandel@P, acarreando la administracién y distribuai@n
certificados en todos los niveles, ocasionandoestie proceso requiera una infraestructura fuegeurEpunto
importante la inexistencia de posibilidad de revaeatificados y de chequear su validez.

Ademds, debido a que la autenticacion del termésakfectuada luego de la autenticacion del chidiepa
realizarse ataques de denegacién de servicio easel de un lector malicioso con el envio de ceatifos
invalidos, como el chip tiene memoria limitada, igua causar en mal funcionamiento. (Nithyanan@920

EAC UE version 2

El protocolo en su version 2 es muy similar, lomo®s fundamentales estan asociados a la includgbn
mecanismo PACE vy la inversion del orden de los gagoes se realiza primero la autenticacion deitesl.
Consiste en la ejecucion de forma general de tpsesites pasos:

PACE: por las siglas en inglés Password Authenticatath€ction Establishment. Consiste, como su nombre lo
indica en el establecimiento de la conexién a ipddiuna contrasefia. Se basa en una contrasefiticada a
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partir del protocolo de intercambio de llaves ddfi®iHellman, que provee una comunicacion segumang
autenticacion explicita entre el chip y el termifmsada en una contrasefia. PACE, permite realzar |
autenticacion basada en una contrasefia o en ird@nmanpresa en el documento, esta Ultima opciénnes
variante del BAC, y provee dos ventajas: las lladessesion fuertes son proveidas independientendenta
fuerza de la contrasefia y que la entropia de laasmiia usada para autenticar puede ser baja, &)

Autenticacion del Terminal v2 este protocolo radica en la ejecucion doblepietocolo reto-respuesta que
provee una explicita autenticacion exclusiva dehiteal. En el proceso se autentica una llave patigenporal
generada por el terminal que sera usada para Isajeeia segura durante el siguiente paso queaggdaticacion
del chip. Se verifica en el chip la cadena de fieatios que es enviada por el terminal. La ICP pesm@m
mantiene la de la version 1 expresad&iguara 4Figura 3. ICP en el EAC de la Unién Europea. (E28I.2)

Autenticacidn del chip v2 este mecanismo estd basado en el protocolo dedacde llaves estética-temporal
Diffie-Hellmann que provee una comunicacion seguiaa autenticacion exclusiva del chip. En su ver&i este
protocolo provee la autenticacion explicita depctmediante la verificacién de un token de auteaiitay una
autenticacion implicita de los datos almacenadesugndo mensajeria segura a partir de nuevas ltbeveesion.
(BSI, 2012)

Consideraciones de la ICP

En diciembre de 2012, el BSI (Oficina Federal par8eguridad en Tecnologias de la Informacion agsmahia),

establece una politica de certificacion comun (@R los pasaportes y documentos de viaje emitidosstados
de la Union Europea. El objetivo es la confianzateroperabilidad entre los CVCA y DV de los difietes

estados para la ICP-EAC.

A partir de este CP se proveera un conjunto mirdeoequerimientos con cada SPOC (Single Point otddt)
Gnico punto de contacto, CVCA y DV de los estad@smmbros deben cumplir, cuando actiian como subscrito
bajo una CVCA externa. Los estados miembros debetibe su CP nacional, como se muestra eridara 4.
(BSI, 2004)

Member State A Member State B

_CVCA | | cvcA |

Issue
_~Certificates

Blue lines =Common CP

Red lines = National CP

ey

MRTD MRTD
MSA | | MSB

Figura 4. Ambito del CP comun y el CP nacional (BIS2004)
Los periodos de validez de los certificados defisison: (BSI, 2004)
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= CVCA (min 6 meses — max 1 afio)
= DV (min 2 semanas — max 3 meses)
* IS (min 1 dia — max 1 mes)

El SPOC actia como una interface de comunicacidre éns estados miembros. Permite una comunicacion
online. Cada estado debe operar exactamente um 8RIOC, que es la interfaz de comunicacion téanmita los
estados concernientes a pasaportes electronicasnygo de residencia dentro del ICP-EA(ra 5).

=

Figura 5. SPOC en la ICP EAC-UE (Harald Baier, 201

El SPOC especifica el protocolo de administraciétia/es en operacion a través de las fronterasnationales,
entre los CVCA componentes de la arquitectura EAfCa ppasaportes electrénicos y las autoridades de
certificacion DV. Es usado para el intercambioldeds y certificados, con el objetivo de: (BSI, 2P0

= EI DV pueda enviar una solicitud de certificadona CVCA exterior.
= La CVCA pueda enviar el certificado al DV solicitan

= ElI DV y la CVCA puedan solicitar la lista de ced#dos validos necesarios para tener acceso a un
pasaporte externo.

» Mensajes de forma general que puedan ser interadowintre las entidades del ICP-EAC.

Esta especificacion cubre dos canales principés;, 2009)
» Intercambio manual de datos almacenados en (CBHBR, memorias USB) o publicada en internet.
= Web services.

La comunicacién con @Neb Servicedebe realizarse usanttI TPScon TLS autenticando cliente y servidor.
Toda la comunicacion debe ser realizada via interbes principales métodos contenidos enV¢SDL
especificado en (BSI, 2009) son:

GeneralMessage ( callerID As string , messagelBtArg , subject As string , body As string )
GetCACertificates ( callerlD As string , messag@éi®string )
RequestCertificate ( callerlD As string , mess&pgAk string , certificateRequest As base64Binary )

SendCertificates ( callerD As string , messagAkDstring , As, statusinfo As)
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Aunque mejora algunos elementos de seguridad, ¢osnataques de denegacion de servicio y el SPOEstan
version persisten como brechas la verificacioredealidez de la cadena de certificados.

3. CONCLUSIONES Y RECOMENDACIONES

Concluyendo los elementos presentados en el trad@jpuede expresar que todavia persisten difimdtan los
esquemas de control de acceso extendidos impleduesntas cudles radican en que:

En el caso de Singapur, no puede ser adicionadiistema de inspeccion autorizado luego de perzacialiel
documento, lo cual hace que la solucién sea mugarig con gran impacto en el servicio a los vigeea los
puntos de control migratorio. Este esquema no gegneuenta el caso de que una llave sea compr@anetd un
mecanismo para su revocacion Ademas de que se comfarian las llaves de los demas pasaportes,adabid
gue la llave es la misma por cada terminal de igcadion y se incluye en cada documento. Un sistdea
inspeccion corrupto, puede compartir la llave sirogéiuego de obtenerla.

En el EAC de la Union Europea en sus dos versiames,solucion mas sélida que la propuesta por ginga
persisten que el ICC no posee reloj interno, paaitdo la fecha depende de la uUltima actualizacé@tizada

segun el dltimo certificado leido. Si una llavesido comprometida, no puede ser revocado el aatifi pues el
ICC no verifica contra listas de revocacion.
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