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ABSTRACT

The communication between the various modulesrttate up SCADA is very cumbersome because it does no
always have to be supported by the same platfdrensame OS or the same programming languagejssuitial

to have a means of communication to resolve suchl@ms. Moreover, considering the Cuba’s limitatidor
paying software licenses, it is necessary to devedohnologies based computing products free atideasame
time to obtain a commercial version of the finalogwct. This work is about the development of the
communication subsystem for Industrial Automatiopst8m (SAINUX) based on OpenDDS Middleware
technology, which it is used in systems that rexjuial-time, robustness and fault tolerance caiiabijlalso it is
based on the message model Publish/Subscribetéldhisology is released by the Lesser General PLigénse
(LGPL), which allows obtaining a final product watlit obligation to redistribute any part of the cosigpporting
this way, the development of the national econdmay ¢an provide marketing software.

Keywords: communications subsystem, middleware, Publish-SillesscSCADA

RESUMEN

Permitir la comunicacion entre los distintos médupe componen un SCADA resulta muy engorroso dedid
gue no siempre deben estar soportados por la ngkateforma, el mismo sistema operativo o el misemgliaje
de programacion, por lo que resulta de vital imgoeia contar con un medio de comunicacion que heseste
tipo de problemas. Ademas, a partir de las liméamjue tiene Cuba para el pago de licencias deaseftse hace
necesario el desarrollo de productos informatiasatlos en tecnologias libres y que a la vez perroligener
una version comercial del producto final. Estedjalronsiste en el desarrollo del subsistema deicmaciones
para el Sistema de Automatizacion Industrial (SAKYWasado en la tecnologia Middleware OpenDDSukd ¢
es utilizada en sistemas que requieren de capasdbitiempo real, robustez, tolerancia a fall&stg basada en
el modelo de mensajes Publicacion/Suscripcién. Estaologia esta liberada por la Licencia Publiemézal
Menor (LGPL) que permite obtener un producto fisialla obligacion de redistribuir cualquier part dodigo,
apoyando asi el progreso de la economia nacioegbagede proporcionar el mercadeo de software.

Palabras clavessubsistema de comunicaciones, middleware, pubfinagiiscripcion, SCADA.

1. INTRODUCCION
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El pago de las licencias de software actualmerdagpresenta una opcién econémicamente viable Qaloa
debido al alto coste de las mismas y ademas degjue pais bloqueado. La necesidad de apoyar glegmde
la economia cubana, ha influenciado el desarr@lsaftware basado en tecnologias libres que azlpe®nitan
la comercializacion.

Por lo general, las tecnologias libres que exibmnen dia estan patentadas bajo la Licencia RUGieneral
(GPL). Esta es una licencia que permite utilizangdificar codigo libremente, pero obliga a distiibiodo el
cbdigo desarrollado bajo sus mismos términos.

Otro tipo de licencia que existe y que es masri@ben cuanto a su uso, es la Licencia Publica i@eMenor
(LGPL). Esta es una modificacion de la GPL que ftermlos desarrolladores construir tanto softiiare como
propietario, por lo que se pueden realizar vers@oeerciales de un producto final.

Teniendo en cuenta los elementos antes expuestnsfagvor de propiciar el avance de la economiaonatia
través del mercadeo de software, es necesarioelgdesarrollo de productos informéticos se hagadm&n
tecnologias liberadas por la LGPL.

Un claro ejemplo de ello, es el producto Sistemauwat®matizacion Industrial UX (SAINUX) desarrollagor el
Centro de Informatica Industrial (CEDIN) de la Umisidad de las Ciencias Informéticas (UCI), cuyjiim es
poder automatizar los procesos de las empresasoquguieran en el pais, asi como poder ser unuptod
comercializable. Este estd compuesto por variosufoédjue tienen una funcion especifica dentro détraa,
pero para lograr que funcione, los mddulos deb&ar éemunicados y coordinados entre si. Por egtanral
objetivo de la presente investigacion es desarrolfa subsistema de comunicaciones basado en teéaslo
Middleware existentes, que permita el intercamt@arndormacion entre los procesos distribuidos déN&A y
gue garantice la instalacion del producto en elitimmtacional, asi como su comercializacién conopaises.

2. CONTENIDO

Para llevar a cabo el desarrollo del subsistemaameunicaciones de SAINUX se estudiaron una serie de
elementos, como las tecnologias a utilizar y leeg@dimientos a seguir para su implementacién. Airvaacion
se exponen los mismos:

2.1 MIDDLEWARE EN SISTEMAS SCADA

Con el devenir de los Sistemas de Control y Addqidisi de Datos (SCADA) distribuidos y la necesidad d
gestionar la comunicacion entre sus componentggeslios denominados middleware:

Segun el doctor Douglas C. Schmidt, el na@ddire es un software de infraestructura qudaesitre las
aplicaciones y el sistema operativo, redes, y harevsubyacentes, especificamente intentando brimclar
plataforma méas apropiada para el desarrollo y ejéowde los sistemas distribuidos. (Schmidt, 2005)

Una definicion bastante completa, puede enams® en el libro “Documentacion de ZeroC IC#Inde se
plantea: se puede entender un middleware conmgpfiwarede conectividad que hace posible que aplicaciones
distribuidas pueden ejecutarse sobre plataformgerduggneas, es decir, sobre plataformas castintdis
sistemas operativos, que usan distintos pratscde red y que incluso, involucran distintos lepgsi de
programacion en la aplicacion distribuida. (Ferrem@006)

En la piramide de automatizacién de un sistema SEARr figural), el middleware, es la capa de safewgue
se encuentra por encima de los niveles fisicos yedey por debajo de las aplicaciones de usuafitagbn
Céceres y Llanes Jiménez, 2009)

11" Latin American and Caribbean Conference for Enginering and Technology
Cancun, Mexico August 14-16, 2013
2



Middleware
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Figura. 1: Piramide de automatizacion de un SCADA(Aragon Caceres y Llanes Jiménez, 2009)

El middlewareesta capacitado para proporcionar: (Guibert y €éas, 2008)

Independencia entre el cliente y el servidor

Traduccion de la informacion de una aplicaciom yaso de dicha informacion a otra
Control de las comunicaciones

Gestion de dispositivos

Procesamiento de datos

Conectar la informacion con las aplicaciones decieg

2.2 MIDDLEWARE OPENDDS

Un estudio de las distintas implementaciones dedlewdare que pueden ser adaptadas a las necesidieldes
SCADA SAINUX para permitir el intercambio de infoacion entre los mddulos que lo componen, determiné
seleccionarOpenDDSteniendo en cuenta que cumple con los siguientgagisitos fundamentales para el
desarrollo del subsistema de comunicaciones:

Desarrollo en C++

Implementacion con herramientas de softwabee liy cddigo abierto
Comunicacién distribuida

Capacidad de tiempo real

Manejo de un elevado numero de variables

Persistencia a las conexiones

Tolerancia a fallos

Redundancia

Seguridad

OpenDDSes una implementacion C++ multiplataforma de cddibierto, del Estandar de Distribucion de Datos
(DDS) del Grupo de Gestion de Objetos (OMG), p@temas cuyos requisitos incluyen: tiempo realysoér,
distribucion de datos y tolerancia a fallos, usitido un modelo de publicacion/suscripcion. En @aldr, se
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puede utilizarOpenDDSpara construir software propietario y no se esta bajo ninguna galgién de
redistribuir cualquier parte del cédigo fuente gaeconstruye. (OpenDDS.org, 2012)

OpenDDSse basa en la capa de abstraccion del Entornoodeiricacion Adaptativa (ACE) para facilitar la
portabilidad de la plataforma. Ademas aprovechadgmcidades de The ACE Orb (TAO), como su comgpilad
de Lenguaje de Definicion de Interfaces (IDL) y lase del Repositorio de Informacién del DCPS
(DCPSInfoRepp(OpenDDS.org, 2012)

Entre sus principales componentes se encuentrafega, 2008)

DomainParticipant: Es el punto de entrada de las comunicaciones yraidominio concreto. Representa a la
aplicacion que emplea DDS dentro de un dominioaBpe y proporciona los componentes de DDS neaesar
para la comunicacion.

Topic: Instanciacion de un componerftepicDescription que es la descripcidn basica de un dato que mexde
publicado y al que se pueden suscribir otros comp@s.

Publisher: Objeto responsable de la diseminacion desdatiando estos deben ser publicados.

Datawriter: Objeto que permite a una aplicacion instanciavalor de un dato para que sea publicado por un
Topic

Subscriber: Objeto responsable de la recepcion de los dasodtaate de las suscripciones.

Datareader: Objeto que permite a la aplicacion declarar ldeslan los que esta interesada recibir informacion
(creando una suscripcién usandoTapic) y accede a los datos recibidos usand8uwinscriberasociado.

2.3 ARQUITECTURA DE OPENDDS

La arquitectura que implementa OpenDDS esta sepagaddos capas. La capa superior es la capa lecal d
reconstruccion de datos (DLRL), la cual se encdmyaerializar y deserializar los datos, y la cayberior es la
centrada en los datos de publicacién y suscrip@®PS). Esta Ultima es responsable de manerarggcie la
difusion de datos desde los publicadores a losriptmes interesados. Estd implementada utilizalo$o
conceptos deublishery datawriter en el lado del emisor subscribery datareaderen el lado del receptor. La
capa DCPS consta de uno o mas dominios de datts,uce de los cuales contiene un conjunto de fEatites
(editores y suscriptores) que se comunican a trdeé®DS. Cada entidad (es decir, el editor o o)
pertenece a un dominio. Cada proceso tiene urciparite de dominio para cada dominio de datos wl €s
miembro. (OpenDDS.org, 2012)

La siguiente figura muestra graficamente el funaiiento de la capa DCPS, basado en la represemtaogdse
encuentra en el sitio de OpenDDS.org en la sed@iquitectura DDS:

Tema
Escritor Lector de
de datos —>{ Emisor datos
Y A

Espacio \

Escritor globalde Lector de

de datos datos datos
~ - &

Escritor Lector de

de datos datos
— E—

Figura. 2: Funcionamiento de la capa DCPS

DOMINIO
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2.4 M ODELO DE MENSAJES PUBLICACION /SUSCRIPCION

El modelo de publicacion/suscripcion de OpenDD&isdamenta en el intercambio asincrono de mengsjes.

las entidades generadoras declaran una set@pibso temas que estan dispuestas a publicar y lasicotsras

se suscriben a distintos temas de su interés. Baresio, cuando un productor publica un dato centematica
concreta, todos los suscriptores de esta lo reabdorma transparente a la aplicacién. El paradigdopta una
aproximacion denominaddata centric ya que desacopla (en el tiempo y el espaciojptiraccion entre los
participantes (consumidores o generadores de iaftim), y enfoca su esfuerzo en la distribuciétodedatos,

con independencia de la localizacion y el instdeterigen o destino de los mismos.

2.5 ESCENARIO DE LA INVESTIGACION

SAINUX tuvo un producto antecesor que fue el SCADXA, el cual se encuentra instalado en el acuedieto
Santiago de Cuba para la supervision y controlstie groceso, garantizar la eficiencia y contrilauia solucién

del problema de abasto de agua en dicha provi@@a. el objetivo de ahorrar tiempo y esfuerzos, SAN
reutiliza varios modulos del SCADA UX que no coman tecnologias ni herramientas privativas en su
desarrollo; pero uno de los mdédulos fundamentadga pl funcionamiento de un sistema distribuidelede
Comunicaciones. Este fue desarrollado en un iniatilizando la tecnologia ICE del acréninmaternet
Communication Engineuna plataforma para desarrollo de aplicacionesd®inicacion de alto rendimiento, que
incluye varias capas de servicioplygin. ICE es un software liberado bajo la Licencia RabGeneral (GPL),
aunque también esta disponible la adquisicion de limencia comercial, para quienes no desean attilia
tecnologia sujetos a los términos de GPL.

El uso de la distribucién libre de ICE en la impétacion del moédulo de comunicacion del SCADA UX,
imposibilita la utilizacion del mismo en la implemacion de SAINUX. Esto se debe a los términosudeencia
GPL, impidiendo cualquier apoyo al progreso declanemia nacional que pudiera proporcionar el mewatb!
software. También es posible adquirir una licewcimercial de la tecnologia, pero esta no constitungeopcion
economicamente viable, debido al alto coste deisanmn Por tales motivos no es factible utilizam@ldulo de
comunicaciones del SCADA UX y se hace necesariardadfar un nuevo subsistema de comunicacioneg entr
los diferentes médulos de SAINUX, basado en otcad®gia, que permita gestionar el intercambio atesi
entre los mismos.

3. PROPUESTA DE SOLUCION

En el proceso de desarrollo deftware intervienen varios factores que determinareladad del producto
final, ellos son: la metodologia, los lenguajesy therramientas a utilizar durante el desarrollsdesistema de
comunicacion, los cuales, en el presente trabajosam objeto de seleccidn, pues ya han sido adabzy
valorados por analistas, arquitecto y jefe del gty de SAINUX. Como metodologia de desarrollorapleara
Rational Unified Proces§RUP). RUP divide el proceso de desarrollo enosicteniendo un producto final al
culminarse cada una de las iteraciones. Es magiadeo para proyectos de gran envergadura, dade q
requiere un equipo de trabajo capaz de adtramiun proceso complejo en varias etapas, pquéola hace
ideal para el sistema SAINUX. El lenguaje de modiela utilizar serdJnified Modeling LanguagéUML), es
desde finales de 1997 un lenguaje de modelado Ivipiea se utiliza para especificar, visualizar, ¢tarnsy
documentar artefactos de un sistemaaftware(Grady, 2007). Como herramienta CASEsual Paradigm la
cual propicia un conjunto de ayudas para el deldaate programas informéticos, desde la planifimacpasando
por el analisis y el disefio, hasta la generacidrcdgdigo fuente de los programas y la documentadiansido
concebida para soportar el ciclo de vida completb pfoceso de desarrollo debftware a través de la
representacion de todo tipo de diagramas (EcuRER)2El lenguaje de programacién y entorno de rdalta
del cual se hard uso son C++ y eclipse respectivieme
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3.1 FUNCIONALIDADES DEL SUBSISTEMA DE COMUNICACIONES

Teniendo en cuenta la necesidad de crear un seibsistle comunicaciones que permita el intercambio de
informacién entre todos los mdédulos de SAINUX, atocwacion se enuncian las funcionalidades deterdais
para desarrollar dicho subsistema.

1- El sistema debe permitir el envio y recepcion diatos complejos de tipo:

Puntos: El flujo principal de informacion en los sistenfaADA lo constituyen las variables (puntos).
Estas variables pueden representar innumerablésadtmies como son: presion, temperatura, flujo,
potencia, peso, intensidad de corriente, voltagencial hidrogeno, densidad, carga, resistencia o
capacitancia entre otros. (Pérez, 2009)

Alarmas: Las alarmas se basan en la vigilancia de los parésde las variables del sistema. Son los
sucesos no deseables, porque su aparicion puetiegdan problemas de funcionamiento. (Pérez, 2009)

Eventos: El resto de las situaciones normales, tales camstp en marcha, paro, cambios de consignas
de funcionamiento, consultas de datos, entre aemdn los denominados eventos del sistema o0 suceso
(Pérez, 2009)

Comandos:Accion que se ejecuta en sistemas SCADA que neadifios valores recolectados de campo.
Estos pueden ser desde acciones para modificalal de una variable hasta el reconocimiento de una
alarma.

Estado de la comunicacionks la informacién relacionada con los estado®sl@lispositivos, canales y
sub — canales.

Bitacoras: Hechos ocurridos durante la utilizacion del sistegue puedan ser aprovechados como
experiencias en el futuro.

3.2 DISENO DE LA SOLUCION

Para dar solucién a las funcionalidades propuektagutores disefiaron el siguiente diagrama, questra los
distintos paquetes que componen el modelo de Rwidit/Suscripcion en el subsistema de comunicasidee
SAINUX, cuyos propdsitos se explican a continuacion

async_comm
lifetime_policy
1
i k<access>>
|
H
publisher_susbcriber camae ;? comm_traits
T
: CCACCOEE >
W

—

communication_data_types

Figura. 3: Diagrama de paquetes del subsistema deraunicaciones de SAINUX
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Publisher_subscriber:

Este paquete engloba la especificacion del pateddisefioFacade(fachada), el cual proporciona las interfaces
publishery subscriberque representan a todo el subsistema facilitandase y desacoplando a los clientes en
tiempo y espacio.

Las clases que lo componen son:

» basic_ communication: Engloba las caracteristicas que son comunes puldcadores y suscriptores, y
actla especificamente como uno de ellos, en depeiaddel parametro plantilla que se le pamblisher
o subscribey.

» publisher: Es la clase encargada de diseminar los datosdamehio.
» write_actions. Esta clase se encarga de publicar un tipo deedatecifico.

» subscriber: Se encarga de gestionar las suscripciones redaivastopics sobre los que se ha declarado
interés de recibir datos.

Lifetime_policy:

Este paquete implementa el patron de didediccy (politicas), el cual pone su énfasis en el congpoignto de
creacion y destruccion de algunas entidades, tale®: Topic DomainParticipanty DomainParticipanFactory
en la clasdifetime_policy la cual actia en dependencia del parametro |denie recibe, que puede ser:
publishero subscriber.

Las clases que lo componen son:

» lifetime_policy: Inicializa y destruye los participantes de domiiostopics

* |Topic: Es una interfaz que posee las funcionalidadesstepics

» Topic: Esta es la clase genérica encargada de la credeiopics asociandolos a tipos de datos.
Comm_traits:

Este paquete contiene la especificacién del pateddisefiolraits (rasgos o caracteristicas), que es una técnica
gue sale naturalmente del uso de plantillas cusiedes que manejar varios tipos/clases distintassiSte en
definir clases plantillas intermediarias que corgie aparte, las caracteristicas de las clasesegosipulan en

el patron. En este caso se utiliza para definickscteristicas de los tipos de datos: puntosnaty eventos,
comandos, estado de la comunicacion y bitAcoraspaso para el modo de comunicacion que se estaBlega

sea de publicador o de suscriptor.

Las clases que lo componen son:

e communication_traits: Es una clase genérica que sirve de base parapasializaciones del modo de
comunicacion (publicador o suscriptor).

* metadata_traits. Es una clase genérica que sirve de base parapasi&lizaciones de los tipos de datos
(puntos, alarmas, eventos, comandos, estado denlanicacion y bitacoras).

Communication_data_types:

En este paquete se definen los tipos de datosegqunausejan en el SCADA SAINUX, como son alarmasnsse
puntos, comandos, estado de la comunicacién ydoddaaitilizando el lenguaje de definicion de irdeefs “IDL".

En este los ficheros creados tendran la extenglfry .al usar el compilador IDL se generan lodsfuskeleton
que definen cada tipo de dato como tal, que sogdeada modulo va a utilizar para el manejo gerismos.
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3.3 DESPLIEGUE DEL SUBSISTEMA DE COMUNICACIONES

El siguiente grafico fue realizado por los autopesa mostrar las relaciones fisicas entre logntlist nodos que
componen el sistema y el reparto de los componaote® dichos nodos. El subsistema de comunicaidae
SAINUX tiene la siguiente disposicion fisica:

Los clientes pueden ser cualquiera de los moduboSAINUX que pueden publicar o suscribirse a datos
ademas existe un servidor que es donde se encuEnD&PSInfoRepoque actia como el mecanismo de
descubrimiento entre los publicadores y suscrigtore

Suscriptor

Servidor DCPSInfoRepo

—

_
<<TCP>>

i
——
<TCP>>
<TCP>>  <eTCPss

<<TCP>>

. i““‘"ﬂ" |

Publicador Suscriptor

Figura. 4: Despliegue del subsistema de comunicaciEs

4. CONTRIBUCION Y APORTE SOCIAL :

El desarrollo del subsistema para la comunicacidineelos diferentes mddulos de SAINUX, utilizandoau
tecnologia que permitira el uso de dicho SCADAdash empresas cubanas como extranjeras, repragenta
aporte econémico para el pais desde el punto ¢k désla sustitucion de importaciones. La elabhérade un
SCADA, su configuracion y despliegue esta calculadlaniles de USD. Ademas, como parte de la soludédn
sistema, permitira que SAINUX pueda ser desplegadposibles clientes como Aguas de Santiago, Uhstite
Meteorologia Nacional, Supervision energética Weaintro de Inmunologia Molecular y Sismologia.

5. CONCLUSIONES

Luego de finalizada la presente investigacion ghrdesarrollo del subsistema de comunicacioneSGADA
SAINUX, se concluye que:

e Con el uso deOpenDDS el subsistema de comunicaciones permite el easiocrono de mensajes,
desacoplando en tiempo y espacio a los participgptélicadores y suscriptores).

» El subsistema de comunicaciones desarrollado perehienvio y recepcién de datos complejos, como
son: puntos, alarmas, eventos, comandos, bitagasimdo de la comunicacion.

» El desarrollo del subsistema de comunicacionedribage a que SAINUX pueda utilizarse en cualquier
empresa de Cuba, que requiera automatizacion pafascesos, asi como la comercializacion del mismo
en el exterior.
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