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Abstract— This article establishes the state of the art about
existing solutions in the market, free or licensed that allow the
centralization of users, independent to the operating system they
use (OS X, Windows, Linux); all of the above in a context of
authorization and user authentication (AAA). There is an analysis
of the use of the OpenLDAP platform as a mechanism for
centralizing users, their advantages and limitations, the
presentation of a design, and recommendations based on the
implementation of the system in a heterogeneous infrastructure
with more than three hundred (300) members.
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Resumen— En este articulo se propone el estado del arte
acerca de las soluciones existentes en el mercado, tanto libres
como licenciadas que permiten la centralizacion de usuarios en
una organizacion independiente del sistema operativo que utilicen
(OS X, Windows, Linux); todo esto en el marco de la autorizacién
y autenticacion de usuarios (AAA) . Se analiza la utilizacién de la
plataforma OpenLDAP como mecanismo de centralizacion de
usuarios, sus ventajas y limitaciones, se presenta un disefio y
recomendaciones de uso basado en la implantacion del sistema en
una infraestructura heterogénea con mas de trecientos (300)
usuarios.

Palabras claves-- Sistemas Operativos, AAA, centralizacion
de usuarios, OpenLDAP, centralizacion, software libre.

l. INTRODUCCION

En el entorno tecnolégico en el que hoy nos encontramos
inmersos, el uso de diferentes sistemas operativos es una
actividad muy comin en empresas y entidades académicas
como universidades y colegios; ahora esto puede generar un
mayor trabajo en la administracion de los usuarios, lo que
incluird la creacion, mantenimiento, modificacion e inclusive
en algunos casos la eliminacion de las cuentas en cada

! Dentro de la administracién usualmente también se incluye
el registro o contabilizacion de las actividades de los
usuarios, con lo cual se completa la triada AAA

sistema. Tener un sistema centralizado de administracion de
usuarios que involucre varios sistemas operativos es la
solucién més utilizada y muchos proveedores han puesto a
disponibilidad de las empresas sus ofertas con software que
implementa la centralizacion de usuarios.

Estas situaciones, en la mayoria de los casos, tienen un
costo importante asignado al licenciamiento; sin embargo
este proyecto tiene como objetivo evaluar una solucién de
software libre que permita dar respuesta a la problematica de
autenticacion y autorizaciéon de usuarios, incluyendo sus
ventajas y limitaciones.

En principio se presenta brevemente la metodologia de
investigacion empleada a lo largo del desarrollo del proyecto.
Luego se presenta un marco tedrico con el fin de entrar en
contexto frente a los diferentes términos que se utilizaran en
el articulo, seguido de la presentacién del entorno de
aplicacion, en el cual se evidencia la problematica y
propuesta de solucion planteada; finalmente con toda la
informacién  obtenida se concluye y presentan
recomendaciones para tratar el tema de la centralizacion de la
autenticacion y autorizacion de usuarios.

Il. MARCO TEORICO

Al hablar de administracion de usuarios es importante
tener en cuenta que esto implica como minimo la
autenticacion y la autorizacion de los mismos®. El proceso de
autenticacion servird para verificar la identidad de los
usuarios mediante diferentes técnicas que generalmente estan
relacionada con lo que el usuario sabe, lo que el usuario tiene
y lo que el usuario es. Por otra parte la autorizacion hace
referencia a la gestion del proceso encargado de conceder los
privilegios con los que cuenta cada usuario de acuerdo a un
perfil definido, y por lo general especificados por el
administrador del sistema. Esta administracion se puede

(Authentication, autorization and Accounting) sigla muy
utilizada en este tema. Lo referente a registro, no fue objeto
de revision de éste proyecto.
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hacer de manera distribuida o de manera centralizada, la
primera implicara realizar los procesos de autenticacién y
autorizacion en cada sistema de forma independiente; en la
centralizada, estos procesos se realizaran en un sitio central
lo cual traerd; ventajas tanto para el usuario del proceso de
autenticacion como para el administrador del mismo.

Ahora, el problema de la administracion de usuario ha
sido estudiado por varios afios y existen estandares
internacionales que han sido definidos sobre este tema. Es tal
el caso del conjunto de recomendaciones X.500 | ISO 9594-
Information technology - Open Systems Interconnection -
The Directory, es un estandar para solucionar el problema de
directorios; contiene partes enfocadas a la definicién los
modelos de cdmo debe estar organizada la informacion, el
modelo de informacién de usuario, el modelo de informacion
administrativa y el servicio de directorio, que define como
debe estar distribuida la informacion entre varios sistemas,
también contiene el estandar de autentificacion y seguridad
usado para SSL, indicaciones de como debe ser la replicacion
entre sistemas [1]. EIl estdndar X.500 es un servicio de
directorio que contiene informacion de forma jerarquica y
categorizada, que puede incluir nombres, directorios y
nameros telefénicos; una de la ventajas mas importantes que
del X.500 es consolidar en un repositorio central toda la
informacién de la organizacion. Posterior a estas
recomendaciones, aparece LDAP (Lightweight Directory
Access Protocol / Protocolo de acceso a directorios ligero) es
un protocolo pensado para actualizacion y busquedas de
directorios orientados a Internet (TCP/IP) [2]. Por esta razon,
a veces se habla de LDAP como "X.500 Lite."

Basado en dicho estandar, varios proveedores de
tecnologias han presentado sus implementacion, entre las
cuales se encuentra Directorio Activo (DA) de Microsoft, el
cual brinda una infraestructura  organizada de
almacenamiento de datos de usuarios y también, de
ordenadores, impresoras y otros periféricos, que se
administran de forma centralizada; dicha estructura permite
al usuario disponer de espacio de almacenamiento externo a
su equipo, asi como acceder a los dispositivos periféricos
incluidos en el DA. Por otro lado, en el mundo del software
libre se han creado propuestas para el manejo centralizado de
usuarios como FreelPA y 389 Directory Server de Red Hat
bajo una licencia GPL(General Public License / Licencia
Plblica General ) . Este tipo de software ofrece a los usuarios
independencia como lo es ejecutar el programa para cualquier
proposito, libertad de estudiar la manera en la que el
programa funciona, libertad de mejorar el programa y
distribuir mejoras al publico, finalmente da la libertad de
redistribuir copias del programa [3]; sin embargo es valido
aclarar que decir software libre no es decir “gratis”, pues
requiere de profesionales especializados para su desarrollo,
configuracion y mantenimiento. Aquel software que requiere
un pago por licenciamiento es llamado software pago, para

mencionar alguno de ellos, hablaremos del DA de Microsoft
que es una reconocida implementacion del protocolo LDAP.
Un ejemplo de software libre para administracion
centralizada de usuarios es OpenLDAP, es una
implementacion de Linux y del cual se hablarad mas adelante.

1. METODOLOGIA DE INVESTIGACION

A. Evaluacion de implementaciones LDAP.

Se recolectdé informacion acerca de las diferente
implementacion del protocolo LDAP, a dicha informacién se
le aplicaron los siguientes criterios: desarrollador, version,
fecha de la dltima version, si es o no cédigo abierto,
plataformas que los soportan, nivel de seguridad y
rendimiento, con el fin de elegir la opcién mas destacada.

B. Lectura de articulos.

Se revisé en la diferentes bases de datos a las cuales
tenemos acceso por pertenecer a la Universidad y en otras que
son de libre acceso , articulos relacionados con temas como
la centralizacion de usuarios , implementaciones LDAPS,
sistemas de autorizacién y autenticacién en los sistemas
operativos OS X, Linux y Windows .

C. Indagar en otras Universidades en Bogota.

Se contacté a la Universidad de los Andes y a la
Universidad Minuto de Dios para saber como se llevaba a
cabo en cada universidad el proceso de autorizacion y
autenticacion de usuarios sin importar el sistema operativo en
el que se encuentre el usuario; dicha informacion fue de gran
ayuda para el desarrollo de la solucién planteada.

D. Lectura de otros proyectos relacionados.

El problema que se plantea en este articulo no es un
problema nuevo , que muy seguramente tiempo atrds se ha
tratado de solucionar, es por eso que recolectamos
informacién acerca de los proyectos relacionados y con base
en estos se tomaron algunas decisiones y se llegaron a
algunas conclusiones de las que hablaremos en detalle méas
adelante .

E. Implementacion

Inicialmente se implementé OpenLDAP en Linux sobre
la distribucién Ubuntu 14.04 LTS, pero la solucion definitiva
se implementard en la distribucion Slackware 14.1,
acompariada de una serie de pruebas en Linux, Windows y
OS X.

V. ENTORNO DE APLICACION

El entorno de aplicacién definido por el proyecto
consiste en un centro de computo, en el cual los usuarios
realizan procesos de autenticacion bajo tres sistemas
operativos ~ Windows, Linux y OS X, utilizando el
mecanismo de usuario / clave.
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En este centro de cémputo se quiere centralizar el
proceso de autenticacién de usuarios y su respectiva
autorizacion de servicios a todos los servidores que desde alli
se administran. Tanto los equipos clientes como los
servidores podran tener instalados diferentes sistemas
operativos (Windows, Linux o OS X). Y el servidor de
autenticacion estara operando desde una maquina Linux con
distribucion Slackware.

Es valido aclarar que la problematica y propuesta de
solucién proyectadas mas adelante no se limita para los
centros de cémputo, ésta podria extrapolarse para otros
ambientes con problematicas similares de centralizacion de
la gestion de usuarios.

A. Problemética

En muchas entidades la administracién de los usuarios
estd implementada mediante sistemas de autenticacion
independientes por cada sistema operativo que alli se maneje,
dicha independencia va generando progresivamente a traves
del tiempo dificultades en el manejo por parte de los usuarios
del sistema y el administrador de los mismos, desde la
perspectiva del usuario, se tiene claves y usuarios distintos, y
desde la perspectiva del administrador, la creacién de un
nuevo usuario depende del nimero de servidores con los que
se cuenten.

Actualmente existen soluciones comerciales que
resuelven en una gran medida el problema, pero ;Qué pasa
con las organizaciones que no cuentan con el dinero
suficiente para comprar el licenciamiento? o ¢Qué pasa con
la plataforma tecnoldgica que tienen configurada, las
soluciones comerciales son una opcion?

Lo planteado anteriormente postula un ideal del querer
implantar un sistema centralizado de autenticacién en donde
todos los usuarios y sistemas se direccionen a un sistema
central y sea éste quien autorice el ingreso a la infraestructura
de la organizacion segtn un perfil definido.

B. Propuesta de solucién

Después de realizar una revision de diferentes
alternativas de software libre en las que se incluyeron
soluciones como FreelPA y 389 Directory Server de Red Hat
la opcidn destacada de implementaciones LDAP, fue la de
OpenLDAP, esta alternativa tiene las siguientes ventajas: es
codigo abierto, las plataformas que lo soportan son las mas
usadas en el mercado (Linux, Windows BSD, HP-UX,
Solaris, Mac, AlX, Solaris, Microsoft Windows), el nivel de
seguridad junto con el de rendimiento es bueno y ofrece la
opcion de mejorarlo.

Para evidenciar de forma mas detallada la propuesta de
solucién, lo dividiremos en los siguientes seis items.

1) Montaje
En el montaje se hace referencia a la infraestructura
fisica y de software con las caracteristicas propias de los

dispositivos involucrados, y para lo cual se deben tener en
cuenta estos aspectos:

e Definir las caracteristicas del equipo para realizar el
montaje del servidor y del cliente.

e Definir que distribucién de Linux se va usar como
sistema operativo.

e Escoger bajo que versién de OpenLDAP se va
trabajar, sin embargo se sugiere utilizar la Gltima
version.

e Disefiar la estructura de directorio que a lo largo del
articulo la llamaremos arbol, en donde se deben
diferenciar los perfiles de usuario; cada perfil de
usuario se distingue por los permisos y sistemas a
los que tiene acceso.

Una vez analizados los aspectos anteriores, procedemos
a plantear nuestro montaje; el cual se detalla asi:

e  Se utilizaron computadores con sistemas operativos
Windows 8.1 y Linux Ubuntu.

e  Distribucion Linux: Ubuntu; versién: 14.04 LTS, en
la cual se realizé la configuracion del LDAP
elegido.

e  OpenLDAP version 2.4.40 que frente a las demas
versiones tiene la ventaja de poder borrar y
modificar los elementos del arbol, con el servicio
funcionando.

e SAMBA version 4.2 que permite validar usuarios
Windows haciendo de Controlador Principal de
Dominio (PDC).

o Enlaimagen 1, presentamos un bosquejo del arbol
general disefiado y utilizado en la configuracién.

. m S g'] -
I iantes
=
P r-ut
Portatiles servicios =@ administrativa
=

Imagen 1. Arbol de autorizaciones.
1.1. Montaje servidor:
1.1.1. Proceso de instalacion de OpenLDAP
e Instalar el paquete slapd Idap-utils para la
administracion de LDAP.
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1.2.

1.1.2. Configuracion béasica de OpenLDAP

e Se define el dominio, nombre de Ila
organizacion, contrasefia del servido LDAP,
motor de base de datos HDB ya que permite
renombrar subarboles en caso que se requiera.

e Establecer autenticacion de clientes Linux:
configuracion del PAM (Pluggable
Authentication Modules) que proporciona
soporte de autenticacion dindmica a servicios y
aplicaciones Linux y el NSS(Name Service
Switch) que provee una interfaz que permite
configurar y acceder a diferentes bases de datos
de cuentas de usuarios y claves.

e Crear la estructura del directorio: se crea la
estructura jerarquica del arbol en un archivo
con extension .1dif.

e Afadir un usuario y un grupo a través del
comando sudo Idapadd -x -D cn=nombre de
usuario, dc=Dominio -W -f archivo extension
Idif.

e Probar las configuraciones anteriores a través
del comando Idapsearch que permite hacer una
basqueda en el directorio.

e Instalar PhpLdapAdmin para administrar
LDAP con una interfaz web: definir datos de
autenticacion.

1.1.3. Proceso de instalacion de SAMBA
Samba, es una implementacion libre del
protocolo SMB, que permite compartir
archivos entre Windows y Linux.
e Instalar los siguientes paquetes samba, samba-
doc, smbldap-tools para integrar SAMBA con
LDAP.

1.1.4. Configuracién basica de SAMBA

e Copiar 'y descomprimir el archivo
samba.schema.gz en el directorio
[etc/ldap/schema.

e  Crear un directorio de salida agregando el
archivo descomprimido anteriormente.

e  Crear el archivo samba.ldif que permitird
reconocer el dominio para lograr la conexion
con LDAP.

e  Configurar el archivo smb.conf para el uso de
LDAP.

e Editar el archivo de configuracion
smbldap_bind.conf para especificar las
operaciones de administracion y grupos del
servidor LDAP.

e En el archivo smbldap.conf se editaran los
pardmetros para el dominio samba y para la
especificacion del servidor LDAP.

Montaje cliente

1.2.1. Linuxy OS X:

e Realizar la configuracion como cliente: se
define contrasefias e IP del servidor
OpenLDAP, se modifica el archivo Idap.conf
del cliente.

e Actualizar NSS y configurar PAM para que
utilicen LDAP.

e  Comprobar que funciona iniciando sesion con
un usuario creado en servidor LDAP.

1.2.2. Windows:

e Configurar el dominio de la maquina
agregandola al dominio LDAP.

e Reiniciar maquina.

e Iniciar sesion con un usuario del servidor
LDAP.

2) Problemas

e Instalacion de los paquetes relacionados con Open
LDAP tales como slapd Idap-utils y slapd-config
varias veces porque no funciona.

e  Configuracién del servidor LDAP varias veces por
errores de definicion de las variables y parametros
de los archivos de configuracion LDAP y Samba.

e La busqueda de los archivos de configuracion es
bastante tediosa, pues la documentacién encontrada
por lo general no esta alineada con la (ltima
actualizacion del archivo, dejandolo en una ruta o
con argumentos de configuracion muy distintos.

3) Aspectos criticos

e Integracion de SAMBA con el servidor LDAP, pues
se debe alinear el proceso de autenticacién que se
lleva en el servidor SAMBA y unirlo al de Open
Ldap, y asi tener archivos de configuracién
integrados.

e Configuracion de los mismos permisos para los
clientes Linux, Windows y OS X.

e Configuracién para que un cliente Windows se
pueda autorizar mediante un servidor Linux.

e Lograr la configuracién equivalente hecha en la
Ubuntu para Slackware.

4) Disefio

Es necesario tener claro el mapa de autorizaciones que
se va a configurar en el directorio, en donde se plantean
perfiles y permisos de los usuarios del sistema. Ademas, es
importante que dicho mapa sea escalable.

5) Pruebas.

El sistema centralizado propuesto e implantado debe
autenticar y autorizar a los usuarios que se conectan a través
de cualquier sistema operativo sin discriminacién alguna,
para la realizacion de pruebas se tuvieron en cuenta las
politicas de cada sistema operativo.
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V. CONCLUSIONES

El propésito de la investigacion fue evaluar una solucién de
software libre que permitiera solucionar la problematica de la
autenticacion y autorizacion de usuarios, para lo cual se
realizaron diferentes pruebas lo que permite concluir los
siguientes resultados:

[1]

[2]

[3]

1.

La implementacion del servicio no tiene
limitaciones para el tipo de empresa, puede ser
implantado en cualquier area de la organizacion
siempre y cuando le sea (til.

Aungue la solucién se propone mediante un
software libre, esto no implica que no exista ninguna
inversion, ya que el mantenimiento del software es
un costo.

Es importante hacer la instalacion y configuracion
del dominio SAMBA para poder realizar la
comunicacion entre el servidor LDAP y un cliente
Windows.

La organizacion al momento de ubicar los archivos
de configuracién y posterior sincronizacion de datos
es vital para detectar errores de configuracion y
realizar ajustes de requerimientos.

El dominio OpenLDAP y el dominio SAMBA
pueden ser nombrados de manera diferente, sin
embargo para efectos de unificacion se nombran de
la misma manera.

LDAP es un modelo cliente-servidor, jerarquico con
directorios y flexible, que permite administrar y
gestionar toda la informacion de una maquina,
permitiendo politicas de administracion usando un
directorio OpenLDAP para almacenar informacion
de servidores y clientes.

Se ha presentado el disefio, la configuracién de un
servicio y dificultades que permiten centralizar la
informacion como alternativa de control de acceso
en usuarios en Linux usando LDAP.
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