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Abstract— Reducir el numero de datos analizados, cuando el
flujo de informacion es alto, es esencial en procesos que requieren
tiempos cortos de respuesta, como es el caso de la deteccion de
anomalias en redes de datos. Este trabajo aplica la transformada
wavelet en la reduccion del tamaiio del registro de monitoreo de
una red, enfatizando en la conservacion de informacion relevante
que usan los detectores de anomalias.
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I. INTRODUCCION

Son bastante los métodos utilizados en la deteccion de
comportamiento atipico en un flujo de datos [2][3]. El andlisis
de informacion se realiza sobre un registro de datos, resultado
de un proceso de monitoreo, que generalmente es de alta
longitud, en algunos casos realizados sobre cada punto o dato
[4]. Estos registros pueden reducirse al aplicar
transformaciones matematicas  que  conserven  su
comportamiento en el tiempo, pues es esta condicién, la que
garantiza que a pesar de que no se cuenta con los datos para
cada instante de tiempo, la informacién relacionada con
anomalias pueda ser detectada.

Este trabajo implementa un detector del comportamiento
atipico en los datos de monitoreo (rendimiento y latencia) en
una red de datos, especificamente en nodos servidores;
enfatizando en la reduccién de datos a analizar. Presentamos,
inicialmente el método, la transformada “wavelet” vy
concluimos con los resultados parciales del proceso de
experimentacion.

Il. REDUCCION DE DIMENSION

Partiendo de la hipotesis de que el registro de “rendimiento
de un nodo en una red de datos” en condiciones normales
presenta poca variacion( bajas frecuencias) y que con un
cambio relativamente abrupto o atipico en el comportamiento
del nodo redundaria en la aparicién de altas frecuencias se optd
por implementar la transformada wavelet que proporciona
informacion espacial y de frecuencia que es proporcional a los
cambios de escala en la transformada (El factor k en la

ecuacion 1). Dependiendo de éste factor la wavelet 1 (t) se

contrae o se dilata. Cuando el registro analizado posee
frecuencias bajas, una wavelet dilatada permitird obtener
coeficientes de valor alto, indicando la presencia de bajas
frecuencias; cuando el registro presenta frecuencias altas, una
wavelet contraida permitiria obtener coeficientes de valor alto,
indicando la presencia de frecuencias altas. Entre mas similar
sea la wavelet a la forma del registro de actividad de la red, en
un determinado tiempo, los coeficientes wavelet seran mas
altos [1]

Jareite o

A nivel discreto la transformada se implementa haciendo uso
de un banco de filtros, los filtros paso bajo realizan el proceso
similar al realizado en la transformada continua cuando se tiene
un factor de escala alto (extraccion de bajas frecuencias) y los
filtros pasa alto tienen el mismo efecto del calculo de la
transformada con un factor de escala pequefio (extraccion de
frecuencias altas).

W(d,k):Tx(t)

Dado que nos interesa reducir el nimero de valores que
conforman el registro se utiliz6 el método “wavelet packed”,
ilustrado en la fig 1
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Fig. 1 Arbol de descomposicién de la transformada discreta wavelet
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La implementacion consiste en la aplicacion de un banco de
filtros uno paso bajo (LP) y otro paso alto (HP), cuyos
coeficientes estan determinados por la wavelet base. En este
caso el Registrog es filtrado realizando la operacion de
convolucién obteniendo sefiales Registrog+1y con un nimero
mayor de muestras con respecto a la sefial del nivel superior
del &rbol de transformacion, lo que hace necesario aplicar un
submuestreo que reduce el nimero de muestras a la mitad, por
cada vez que se apliquen los filtros. Asi en el tercer nivel del
arbol tendriamos una sefial de 256 muestras, cuando la sefial
original inicio el proceso con 1024 muestras.

La decisién de continuar aplicando la transformada discreta
esta determinada por el nivel de energia de la sefial filtrada. Si
tomamos la la fig. 1 el arbol se expande por la rama LP, lo que
implica que la energia de la sefial Registro (i+1)Lp €5 Mayor que
la energia de Registro+1)xe.

I1l. EXPERIMENTACION

Para efectos de experimentacion partimos de registros de
rendimiento y latencia de nodos servidores de una LAN. La fig
2, ilustra un registro muestreado de dimension 2048 del
rendimiento de un servidor que eventualmente presenta datos
muy bajos. A este registro se le aplica la transformada discreta
wavelet con dos niveles de descomposicion. En la grafica
superior de la fig. 3, se observa el resultado del primer nivel de
descomposicion, un registro con una longitud de 512 valores,
pero que conserva el comportamiento atipico del registro
original; y en la gréfica inferior de la figura, el segundo nivel de
descomposicion, un registro de 256 valores (1/4 de longitud
del registro original).
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Fig. 2 Registro de rendimiento de un nodo en una red de &rea local.
Longitud de registro 1024 datos
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Fig. 3. Primer y segundo nivel de descomposicion de la transformada
discreta wavelet: Primera descomposicién 512 datos. Segunda
descomposicion 256 datos.

El umbral de decision para determinar la existencia de
anomalias y el tiempo del suceso depende del nivel de
descomposicion. Actualmente se trabaja en la especificacion
precisa de la proporcion de energia que en cada nivel determina
la anomalia.
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