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Resumen— Los escenarios tecnolégicos actuales vistos como
soluciones a problemas inherentes al intercambio y
confidencialidad de la informacion, hacen del tema que nos ocupa
en este articulo una oportunidad para comprender como la
abstraccion de un concepto puede materializarse en una realidad.

Este articulo expone la funcion hash como método para
convertir una clave dada en una direccion, con el fin de obtener la
ruta especifica del mismo dentro de un conjunto superior de datos.
Dicha ruta se obtiene mediante el uso de procedimientos
matematicos traducidos a algoritmos con el propdsito de ser
aplicados en sistemas de seguridad, mensajeria, banca,
administracion de datos y otros.

Paralelamente a la generacion de llaves existe una amplia gama
de métodos para el manejo y control de errores o colisiones que se
puedan suscitar durante la ejecucion de esta funcion, sin limitar su
principal objetivo que es brindar una técnica de célculo de
direcciones con independencia en cuanto a la relacion tiempo —
cantidad de datos y flexible al costo de uso de memoria y del
sistema.

En este articulo presentamos una revision tedrica literaria del
tema propuesto y de igual manera exponemos cdmo las funciones
hash se encuentran presentes en los procesos con los cuales
diariamente interactuamos en la sociedad.

Se plantea parte del panorama global y regional en donde esta
conceptualizacion se cristaliza en aplicaciones que proveen un
marco de trabajo seguro, confidencial, transparente, metédico y
dindmico.

Ademas, se proponen algunas areas en donde los estudiantes de
pregrado pueden incursionar con proyectos de investigacion
innovadores que sean la respuesta que instituciones y
organizaciones panamefas demandan actualmente.

indice de Términos— Hashing, Colisiones, Token, Encriptacion,
e-Commerce, e-Voting, SHA, HCEs.

I. INTRODUCCION

Los métodos de blsqueda se caracterizan por estar sujetos,
principalmente, al ordenamiento y a la cantidad de datos que se
presenten, lo cual influye significativamente en el tiempo de
busqueda de un elemento especifico.

Lo cual significa que, a mayor cantidad de datos, mayor sera
el tiempo de busqueda y de igual manera, mayor sera el impacto
que tenga en el sistema.

Las funciones hash son un método que, a pesar de estar
dentro de la categoria de los métodos de busqueda, presenta una
gran independencia en cuanto a la relacién tiempo — cantidad
de datos, lo cual le permite destacar de entre los demas métodos
de bisqueda existentes. De un modo ampliado, hay que destacar
la variada gama de métodos de los cuales se dispone para el
manejo de errores que en ocasiones se suelen presentar durante
la bisqueda de direcciones o rutas. Errores que cominmente se
les conoce como colisiones ya que, de modo figurativo, son el
resultado del choque de dos claves en una misma ruta.

Aplicado a los distintos sectores de la sociedad; este método
contribuye significativamente en la busqueda de mayor
eficiencia y eficacia de los distintos sistemas responsables del
manejo, control, administracion y seguridad de los datos y/o de
la informacién de los usuarios o empresas. Como lo son los
algoritmos hash de firmas digitales y de funcién criptogréfica

[1].

La intencion inicial de este articulo es expandir la
comprension sobre las funciones Hash y el contexto en donde
se aplica, descubriendo que son maltiples los ambitos en donde
impacta esta tecnologia, sobre todo aquellos relacionados con
la integridad de la informacion. Para ello se definen conceptos
de transformacion de llaves o hash y se presentan las técnicas
de calculo de direcciones y los métodos para el manejo de
errores o colisiones.

Luego contextualizamos los aportes del hashing en la
cotidianidad de actividades, de modo que sea el primer eslabon
de estudios tendientes a abrir el panorama académico en
pregrado para el aprendizaje, mejora y desarrollo de nuevas
aplicaciones del hashing.

Finalmente surge la inquietud ¢c6mo podemos contribuir en
esta area? Es asi como se analiza la tematica con el fin de
encontrar vacios u oportunidades de mejoras en los métodos
que se desarrollan en el articulo, presentando nuevas ideas
orientadas a robustecer la seguridad informatica.

Las secciones del articulo se detallan a continuacion,
iniciando con una breve definicion del concepto de
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transformacion de llaves (funciones hash), luego exponemos las
técnicas que se utilizan para el calculo de direcciones y los
métodos para el manejo de errores que puedan aparecer durante
el proceso, posteriormente mostramos cémo estas funciones
estan presentes en el diario hacer del hombre y en los distintos
sectores de la sociedad, y finalmente las conclusiones del
trabajo.

Il. COMPRENDIENDO EL CONCEPTO DE HASH

Para tener acceso a los datos dentro de un arreglo el mismo
debe estar ordenado y dependiendo de la cantidad de datos asi
mismo serd proporcional el tiempo de busqueda, lo cual
significa que se hace imperante el uso de un método que permita
el acceso a estos datos acortando tiempo y restandole
importancia al ordenamiento de ellos.

La funcion hash, también conocido como hashing o
transformacion de llaves, es un método que permite el acceso a
estos datos sin que los mismos estén ordenados, lo cual aumenta
la velocidad de busqueda reduciendo el tiempo de espera
significativamente.

SALIDA 1
FUNCION SALIDA 2
HASH
ENTRADA
SALIDA 3
DIRECCION
OBTENIDA

Fig. 1 Las funciones hash. Una vez que la funcion hash procese los datos de
entrada nos dara una ruta directa a los datos de salida.

Dicha diferencia, de entre los demas métodos de busqueda
existentes, radica en la capacidad que posee de establecer una
ruta o direccién a través de la previa asignacion de un indice
para ser ejecutado luego dentro de un arreglo permitiendo el
acceso de forma directa al elemento sin la necesidad de un
ordenamiento o de un tamafio de datos especifico.

Teniendo como principal objetivo el de convertir un mensaje
de longitud variable en un valor de longitud fija denominado
cddigo de hash. Este valor se obtiene en funcion de todos los
bits del mensaje y tiene la capacidad de detectar errores.

Los cuales se pueden producir o generar si durante la ejecucion
se obtienen varias direcciones o rutas para un mismo elemento
de entrada.

I1l. TECNICAS DE CALCULO DE DIRECCIONES

RUTA #1
FUNCION
RUTA #3

Fig. 2 Calculando direcciones. Las técnicas de calculo de direcciones brindan
la ruta apropiada a seguir optimizando el tiempo y minimizando la sobrecarga
del sistema.

La ruta o direccion a utilizar se consigue a través del uso de
técnicas de calculo de direcciones como lo son:

e  Hashing por residuo
e Hashing por cuadrado medio
e Hashing por pliegue [2]

3.1. Hashing por residuo: Esta funcién toma el residuo
resultante de la divisidn entre el total de elementos del arreglo
N vy la clave K a convertir, al resultado obtenido se le suma 1
para una mayor precision de la posicion buscada. Entonces la
misma quedara definida de la siguiente forma:

H(K) = (K mod N) + 1 1)

Para el uso de esta técnica por medio del residuo se
recomienda usar nimeros primos o divisibles entre muy pocos
nameros de lo contrario si N no es un nimero primo se tomara
el valor primo mas cercano [3].

3.2. Hashing por cuadrado medio: El segundo método a
estudiar consiste en elevar al cuadrado la clave a convertir en
direccion.

De tal modo que:

H(k) = digitos_centrales (K2) + 1 2

En base a que la cantidad de elementos en el arreglo corre de
1 a 100, se obtienen los digitos centrales y entonces se le suma
1[3].

3.3. Hashing por pliegue: La funcion por pliegue consiste en
separar la clave en partes iguales, aunque en algunos casos la
ltima parte de esta separacion puede variar y tener menos
digitos que las anteriores.

O sea, si K=7259 — 72 + 59

Una vez realizada la separacién de la clave a convertir, se
procede a la suma de estas. Al resultado obtenido se le suma 1
a las dos Ultimas cifras para finalmente obtener la direccion
deseada [3]. Entonces:
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H(K) = (Al + A2) + (B1 + B2)...) + 1 3)

IV. METODOS PARA EL MANEJO DE COLISIONES O ERRORES

Como se menciond con anterioridad, una colision es el acto
resultante que se genera al momento de que dos 0 mas
direcciones (claves) coincidan con un mismo elemento o ruta.

SALIDA #1
ENTRADA #1
FUNCION
HASH SALIDA #2
ENTRADA #2
SALIDA #3

Fig. 3 Colisiones o errores. El resultado de coincidir dos direcciones en una
misma salida es [lamado colision.

Al producirse este tipo de situaciones resulta complicado
tener que lidiar con ellas, raz6n por la cual se enfatiza,
previamente, en el hecho de elegir de forma apropiada el
método o técnica de calculo de direcciones correcto a utilizar
con el fin de reducir en la mayor cantidad posible este tipo de
errores.

De lo contrario se tiene que optar por el uso de otras
alternativas o métodos a disposicién, como lo son:
e Reasignacién
e Arreglos anidados
e Encadenamiento [3], [4].

SALIDA #1

SALIDA #2
SALIDA #3

Fig. 4 Manipulando colisiones. Los métodos para el manejo de colisiones
manipulan estos errores a fin de producir nuevas direcciones.

METODOS PARA
EL MANEJO DE
COLISIONES

4.1. Reasignacion: Dentro del apartado de reasignacion, que
basicamente se define como aquel método de comparacién y
reubicacién de elementos dentro de un arreglo, se analizaran
tres alternativas a disposicion:

e  Prueba lineal

e Prueba cuadrética
e Doble direccion lineal

4.1.1. Prueba lineal: Una vez se suscite una colision, se da
inicio a la prueba lineal que consiste en recorrer al arreglo,
como estructura circular (la posicion siguiente al Gltimo seréa la
primera), de forma secuencial teniendo como punto de partida
a la colision y terminando al momento de encontrar un espacio
vacio o al momento de ubicar al elemento.

Cabe sefialar que esta alternativa para el manejo de colisiones
se ve afectada en aquellas situaciones donde no haya un
equilibrio dentro del arreglo, o sea, en las situaciones donde
halla fuerte agrupamiento alrededor de las claves o, en contra
parte, donde exista exceso de zonas vacias dentro del arreglo ya
que la busqueda del elemento dentro del arreglo no seria directa
sino més bien secuencial.

4.1.2. Prueba cuadratica: Esta prueba es similar a la lineal,
a diferencia que en esta las direcciones alternativas se generaran
en intervalos diferentes hasta i2 siendo i = posicion. Lo cual
ayuda a una mejor distribucion de las claves o elementos
colisionados.

Este tipo de distribucion representa, igualmente, la mayor
desventaja para esta prueba ya que al distribuir de esta manera
e iniciar el recorrido del arreglo pueden quedar casillas del
mismo sin visitar.

4.1.3. Doble direccidn lineal: Este tipo de método consiste
en usar de forma repetitiva las técnicas de obtencion de
direccion, una vez detectada una colision, con el fin de obtener
una nueva direccién.

El proceso finalizard, al igual que en la prueba lineal, cuando
el elemento haya sido ubicado a través de la(s) nuevas
direcciones o cuando se encuentre una posicién vacia en el
arreglo.

4.2. Arreglos anidados: Esta opcion para el manejo de
colisiones consiste en la creacion de un segundo arreglo en el
cual solo se almacenan las colisiones que se produzcan en el
arreglo original.

A pesar de su simplicidad, estudios previos han hallado que
este método para el manejo de colisiones resulta ineficiente; la
creacion del segundo arreglo genera un conflicto de equilibrio
entre el uso o costo de memoria y la cantidad de variables
colisionadas a captar debido a ser incierto el tamafio adecuado
a usar para este nuevo arreglo.

4.3. Encadenamiento: A pesar de ser el Gltimo método a
estudiar es el que goza de mayor aceptacion para el manejo de
colisiones debido a su dinamismo.

Consiste en una lista ligada a un arreglo, donde cada
elemento estard direccionado hacia la lista mediante un
apuntador; de modo tal que cada vez que se genera una colision,



Universidad Tecnologica de Panama. Domingo Valdes G. Grupo de investigacion SoftSolution Group 4

esta se almacenara en la lista de forma sucesiva conforme vayan
apareciendo.

Su principal desventaja radica en que ocupa espacio
adicional, ademas exige el manejo de listas ligadas y, si la lista
aumenta considerablemente, se pierde la facilidad de acceso
que provee el método hash.

Cada una de las técnicas y métodos para el manejo de
colisiones posee sus ventajas y, propiamente, sus desventajas;
lo cual precisa un breve estudio sobre cual de ellas escoger por
sobre las demas a fin de obtener mayores resultados con el
menor grado de errores posibles y con el mejor manejo
apropiado de estos.

Al considerarse paralelamente ambos procesos, calculo de
direcciones y manejo de errores (colisiones), resulta
imprescindible el optar por aquellos que muestren una
diferencia significativa entre ventajas y desventajas. Aunque
hay que destacar que ambas técnicas se complementan a fin de
priorizar los tiempos de ejecucion y el impacto o costo que
sufrird el sistema.

Debemos recordar que, para obtener los resultados deseados,
solo una parte le compete a la técnica, método o algoritmo hash;
ya que el mismo se complementa con la parte humana y como
éste lo implementa en busca de satisfacer necesidades en el
ambito social, laboral o personal.

V. APORTES DEL HASH AL CONTEXTO REAL

Al pasar de los afios se han presentado cambios radicales en
los procesos mediante el cual la sociedad interactia con el
ambiente que lo rodea. Cambios que estan dejando atras al
clasico papeleo y paulatinamente se han ido sustituyendo por
procesos donde su principal caracteristica es la unién entre
software y hardware.

Algunos de indole publica, otros de indole privada y otros
con caracteristicas restrictivas mas alla de los aspectos de
seguridad conocidos. Independientemente del perfil que posea,
queda claro que dentro de su composicion algoritmica se debid
tomar en cuenta la seguridad e integridad tanto del usuario, los
datos, asi como del proceso de envio y recibido de informacidn.

En la actualidad se posee varios métodos de seguridad que
garantizan la privacidad de la informacion, como lo son:
contrasefias (password), firmas digitales, tokens, lector de
huellas digitales, verificacion de voz o face ID como
actualmente se encuentran presente en algunos teléfonos
moviles.

Entre el ingreso del password y el acceso al sistema siempre
se ha llevado a cabo un proceso que sigilosamente ha velado
por nuestra seguridad, tanto a la entrada del sistema como en
las acciones que realicemos durante el tiempo que nos
encontremos en el mismo. Este proceso cauteloso se conoce

como funciones hash o hashing, que como se menciono
anteriormente, es un método que permite el acceso a un grupo
de datos mediante céalculos sencillos haciendo uso de claves de
entrada para luego obtener una ruta o direccién.

Estas funciones se encuentran presentes en telefonia mévil, e-
Commerce, mensajeria (e-mail), encriptacion, firmas digitales,
validacion y verificacion de usuarios/personal, finanzas,
transferencias bancarias, e-Voting, medicina, entre otros
muchos sectores en los cuales se encuentra presente.

Cabe sefialar que en términos de vulnerabilidad las funciones
hash no quedan exentas ya que sufren de ataques de colisiones
contra, por ejemplo, el algoritmo sha-1 que es un algoritmo
destinado al control de la integridad de datos financieros, como
en [5]. Otro de los problemas muy comunes que se pueden
presentar son los ataques a las firmas digitales (a pesar de que
son muy utilizadas), ya que para verificar la veracidad de la
informacién y del individuo las mismas deben ser certificadas
por un tercero.

En la actualidad, las colisiones pueden ser aprovechadas por
un individuo de esta forma: Se crean dos mensajes diferentes,
pero se logra que ambos tengan el mismo resultado hash
(colision legitima). Se le envia uno de los mensajes al receptor
y se consigue que él lo acepte y lo firme digitalmente. Como la
persona lo que esta firmando es el resultado hash entonces seria
como que firmara ambos mensajes; luego se le presenta a esta
persona el segundo mensaje y de esta forma se engafia
legitimamente [5].

A pesar de la existencia de estos ataques en busca de
quebrantar la seguridad de la informacion/datos de segundos o
terceros las funciones hash aln son muy utilizadas. Los
algoritmos hash mas usados actualmente en la sociedad
podemos mencionar:

e MD5 (Message-Digest Algorithm 5 o Algoritmo de
Firma de Mensajes 5), realiza un procesamiento en
blogues de 512 bits, generando nimeros de 128 bits.
Usado aun en comprobacidn de ficheros.

e SHA-1 (Secure Hash Algorithm 1 o Algoritmo de
Hash Seguro 1), toma como entrada mensajes con
longitud méaxima de 264 bits y produce un nimero de
160 bits.

La familia SHA es un conjunto de funciones resumen (SHA-
1, SHA-256, SHA-512) desarrolladas por la Agencia de
Seguridad Nacional de los EEUU (NSA).

o DSA (Digital Signature Algorithm), es el estandar de
United States Federal Government para firma digital.
Es un algoritmo exclusivo de firma electrénica basado
en clave publica, pero no vale para comunicaciones
confidenciales.

e RJPEMD-160, es un algoritmo del resumen del
mensaje de 160 bits y funcidn criptogréafica de hash.
Es una versién mejorada de RIPEMD, que estaba
basado sobre los principios del disefio del algoritmo
MD4, y es similar en seguridad y funcionamiento al
mas popular SHA-1 [6].
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No se encontré ningun argumento significativo que haga
pensar que a pesar de los ataques de colisiones que algunos
miembros de la familia SHA sufren constantemente estos dejen
de ser confiables.

El sha-1 sigue siendo muy usado al igual que el MD5 por su
capacidad de traducir la informacion de salida a una longitud de
bits relativamente corta a diferencia de la longitud de la
informacion de entrada, como en la Tabla 1.

TABLA 1.
LONGITUD DE SALIDA DE LAS FUNCIONES HASH

Funcién Longitud (bits)
MD5 128
SHA-1 160
SHA-256 256
SHA-512 512

La integridad y privacidad son dos conceptos que tienen
prioridad ante las funciones hash; en el campo de la medicina
es muy utilizado para aumentar la seguridad de los HCE
(Historial Clinico Electrénico) a fin de revelar la informacion
sanitaria del paciente mas no la informaciéon personal del
mismo; informacién que serd mostrada mediante un
identificador asociado a una funcién hash en vez de mostrar
directamente los datos o informacion del paciente. Una funcion
hash asegura que sea muy dificil obtener el identificador del
paciente por cualquier persona que no esté autorizada [7].

BASE DE DATOS
FUNCIONES
—
HASH
HCE's

PERSONAL MEDICO
AUTORIZADO

HCE's #1

HCE's #2

HCE’s #3

Fig. 5 Proteccion de la informacion. Las funciones hash garantizan que solo el
personal autorizado pueda tener acceso al historial médico de los pacientes.

Trascendiendo a la medicina podemos observar su uso en el
e-Commerce al momento de realizar transferencias, pagos o
compras siendo un tarjetahabiente. En el e-Commerce como se
menciona en la referencia para asegurar la integridad de la
informacion o de los mensajes no es suficiente el proceso de
encriptacion ya que un intermediario podria interceptar el
mensaje, conseguir la clave publica del receptor y crear un
nuevo mensaje con el mismo nombre que el mensaje original.
Para evitar esto se aplica una funcidn hash que se envia con el
propio mensaje, de forma que al recibirlo el receptor aplica la
funcién hash al mensaje y comprueba que sea igual al hash que
se envid antes. Garantizando la seguridad y los sistemas de
pago mediante banca en linea [8].

En la actualidad los bancos, por ejemplo, el Banco General
de Panama hace uso de los tokens que apoyados en las
funciones hash garantizan un mayor nivel de seguridad a sus
clientes. En dichos sistemas un usuario recibe un tokens que le

permite acceder a cierto recurso o servicio; siendo el caso de
realizar pagos, el uso de funciones hash permite agilizar la
emision de los mismos al sustituir operaciones criptograficas
costosas por calculos sencillos [9].

La integridad es una de las caracteristicas mas importantes en
los procesos de votacion electrdnica, ya que lo primero que
deben legitimar las maquinas es que el voto permanezca
inalterado desde su ingreso hasta el Gltimo de los recuentos que
se efectlian [10].

Ahora, partiendo del principio de que los sistemas de e-
Democracy tienen una base fundamental desde los sistemas de
e-Voting y que estos deben adaptarse a la sociedad en cada
contexto, Ild&mense ciudadanos, funcionarios de una
organizacion, estudiantes, profesores o cualquier comunidad
democratica; el despliegue exitoso de estos sistemas debe
superar una problematica relacionada con la simplicidad y
facilidad del proceso para el usuario final, asi como las
garantias que debe brindar en lo referente a la autenticacion de
los votantes, emision de votos, y publicacion de resultados;
garantizando el anonimato, evitando la votacién por parte de
votantes no autorizados o que ya lo hayan hecho y en el
recuento correcto de los votos cuando se requiera.

Conseguir el cumplimiento de las garantias que ofrece el
método electoral tradicional, desde la implementacion
tecnoldgica se hizo necesario adoptar una serie de mecanismos
tecnoldgicos de seguridad, dentro de los cuales se utilizaron las
firmas y los certificados digitales, que apoyados en la
criptografia y funciones de hashing, son capaces de proveer los
servicios de seguridad necesarios para proteger los sistemas de
e-Voting.

ACCESO AL SISTEMA MEDIANTE
PASSWORD, LLAVES, ETC...

>

EL SERVIDOR EMITE LOS CANDIDATOS
PARA QUE EL VOTANTE EMITA SU VOTO

SERVIDOR
ELECTORAL

VOTANTE

SE VERIFIA QUE LAS
CLAVES DE ENTRADA

CORRESPONDADN A UN
VOTANTE REGISTRADO
EN LA BASE DE DATOS

SE CONFIRMA
LA VERACIDAD
DE LOS DATOS

FUNCIONES
HASH

Fig. 6 Las funciones hash presentes en los procesos electorales. Las funciones
hash garantizan la seguridad del debido proceso en el e-Voting.

En los sistemas de votos telematicos (democracia digital) en
instituciones educativas; cuando el votante se ubica en la cabina
de votacion, debe suministrar su carnet (a través de alguno de
los lectores habilitados) y posteriormente la contrasefia
(digitacion manual en teclado en pantalla), seguido de la lectura
de huella dactilar. Este Gltimo paso hace que se active el envio
de Id capturado por el lector biométrico y el hash del password
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digitado (generado con SHA-512), mediante una peticion al
servidor para verificar que el votante esta registrado y puede
participar en la eleccion.

DATOS NECESARIOS
PARA LA AUTENTIFICACION
PETICION PARA VERIFICAR

% EL ID DEL VOTANTE

.

SERVIDOR

ELECTORAL

VOTANTE

Fig. 7 Verificacion de datos de identidad. El servidor electoral verifica si los
datos ingresados por el votante son correctos mediante el uso del SHA-512.

El servidor compara el hash de pass recibido con el hash de
pass retornado por la base de datos; tras haber consultado si
existe el Id recibido; y responde al cliente enviando la huella
dactilar almacenada en la base de datos, la cual se encuentra
serializada. El cliente procede a hacer la comparacién de la
huella dactilar contra la huella dactilar almacenada en el
servidor o base de datos y envia una nueva peticion para obtener
los candidatos de la eleccion.

SEAVIDOR

COMPARA LA  HUELLA
DIGITAL INGRESADA CON LA
REGISTRADA EN LA BASE DE
DATOS DEL SISTEMA

NO

RETORNA PAPELETA
DIGITAL DE CANDIDATOS
PARTICIPANTES

RECIBE EL VOTO REALIZADO By SE REGISTRA EL
VOTO REALIZADO

Fig. 8 Diagrama de flujo del proceso de votacion. El sistema se encarga de
validar la informacién registrada en el servidor con la captada para de ese
modo llevar a cabo la votacion.

Una vez efectuado el proceso de autenticacion, se realiza el
proceso de votacion, brindando al usuario los tarjetones

asociados a su perfil de votante. Por lo cual se hace una carga
aleatoria de los candidatos y se almacenan en la base de datos,
equivalente a la urna, la cual cifra los datos de los resultados,
hasta que la autoridad electoral, proceda a ingresar la clave para
el descifrado, previa validacién automatica de la marca de
tiempo, que indique el fin de la jornada [11].

A. ¢Y en Panama como se aplican los algoritmos hash?

Es un hecho que instituciones y empresas ya estan

trabajando con esta tecnologia. Lo vemos en el uso de firmas
digitales en las universidades. Transacciones a través de Bitcoin
es una realidad pudiendo adquirir algunos productos y servicios
en Panama, como por ejemplo de Zaza, EI Apartamento, Irepair
y algunos locales en Balboa Boutiques.
Corporaciones como COOPEDUC, por mencionar una, ya
ofrecen servicios a través de tarjetas de trasferencia segura, las
cuales usan mecanismos de encriptacion que integran las
tecnologias de hash mas contemporaneas.

El impacto y aporte de los métodos planteados en este
documento trasciende sectores y niveles de la sociedad, ya que
las funciones hash se encuentran presentes en cajeros
automaticos, dispositivos de verificacion policial, sitios web o
consolas de video juegos donde su principal objetivo es evitar
colisiones, es decir, evitar que dos cadenas distintas tengan
asociadas el mismo codigo o clave.

B. ¢Puede un estudiante de pregrado aportar en este campo?

La respuesta es afirmativa, puede hacerse mas a nivel de
investigacion.

e Andlisis Comparativo en base a criterios de
vulnerabilidad, consumo de recursos informaticos,
velocidad, eficiencia de los distintos métodos de
generacion de llaves y manejo de colisiones.

e  Proponer modelos algoritmicos tendientes a optimizar
el tratamiento de colisiones, a través de diferentes
estructuras de datos.

e Desarrollo de plataforma Bitcoin como solucién
segura a las transacciones electronicas, mediante la
encriptacion del pago.

e Incursionar en el desarrollo de aplicaciones que
fortalezcan el voto electrénico en nuestro pais.

V1. CONCLUSIONES

La transformacién de Ilaves, funcion hash o hashing es un
proceso de busqueda que brinda la posibilidad de obtener una
ruta hacia un elemento especifico dentro de un arreglo de “n”
cantidades de elementos, aportando grandes beneficios en
cuanto al costo de uso de memoria y al tiempo de bisqueda.

La disponibilidad de técnicas para dar con esta ruta es amplia
al igual que las alternativas para el manejo de colisiones. Por lo
tanto, es recomendable saber elegirlas apropiadamente.
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Queda claro a partir del presente estudio que los aportes que
cada una de estas técnicas ofrece son exclusivas de ellas
mismas, pero no debemos descartar que en su contraposicion
poseen desventajas que dependiendo de la situacion puede dar
cabida a una accion secundaria: ya sea en el manejo de
colisiones, en la obtencion de direcciones o en la facilidad de
acceso que provea cualquiera de las tres técnicas.

Las funciones hash revisten particular importancia en
entornos donde la seguridad, integridad y privacidad de la
informacion es prioritaria, y la implementacién de mecanismos
de control de acceso es inminente.

Panama cumple con las condiciones propicias para explotar
estas técnicas y métodos, pues siendo el Host de las Américas,
con uno de los centros bancarios mas importante de la region,
con una plataforma abierta al marketing, se hace imprescindible
el desarrollo de aplicaciones tecnoldgicas robustas que
impliguen el uso de técnicas y métodos de hashing.

Es necesario avocarse a la busqueda de nuevas estrategias de
investigacién en esta area, descubrir qué elementos de hardware
y software estan surgiendo para desarrollo de proyectos
novedosos que demanden seguridad en el intercambio de
informacion, integridad de datos a través de encriptacion,
transacciones sobre la base de Bitcoin, cifrado electrénico y
otros que pueden ser propuestas interesantes de solventar.

Estando presente, activo y siendo constantemente aplicado
dentro de los procesos sistematizados de la sociedad causa gran
estruendo dentro de un mundo digital silencioso al cual no
podemos ver pero que esta involucrado en todas las actividades
del hombre proveyéndolo de facilidades en su diario vivir.
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